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Préambule

Conformément a |'article 8 du décret n° 2000-1328 du
26 décembre 2000 modifié relatif a I'école nationale
d’administration pénitentiaire, le présent réglement
intérieur fixe le cadre de vie a l'intérieur de |’établisse-
ment public a caractéere administratif. 1l s'applique a
toutes les catégories de personnes accédant aux bati-
ments publics situés sur le domaine de I'école nationale
d’administration pénitentiaire (Enap) ou locaux loués
pour des besoins pédagogiques.

Ce reglement intérieur précise les domaines de respon-
sabilité des instances de direction (Conseil d’Adminis-
tration, Conseil Pédagogique et Scientifique) et des ins-
tances de dialogue représentatives (Comité Technique,
Comité d'Hygiéne, de Sécurité et des Conditions de
Travail). 1l régit les relations entre les personnels et les
administrateurs de cette école et constitue un instru-
ment de régulation de ces relations dans un esprit de
concertation.

Définitions des catégories de personnes accédant a

I'Enap:

> Les « éléves et stagiaires » sont en formation initiale
ou continue.

> Les«auditeurs»sontlespersonnesadmisesauseinde
la classe Prépa Talents.

> Les «auditeurs étrangers» sont les personnes regues
dans le cadre des relations internationales de
I’Enap.

> Les « personnels de I'Enap » sont les fonctionnaires
ou agents contractuels contribuant au fonctionne-
ment de |'école.

> Les«intervenantsou acteurs pédagogiques» sontles
personnalités appartenant a I'administration
pénitentiaire ou rattachées a d'autres organismes
de formation, universités ou chercheurs indépen-
dants; ils sont sollicités pour délivrer des cours ou
participer a des colloques.

> Les « personnels des entreprises privées » assurent
certaines fonctions comme la restauration, le
nettoyage, la maintenance technique, I'entretien
des parcs et jardins ou la sécurité.

> Les«résidents»sontleséléves, stagiaires ou interve-
nants pédagogiques qui bénéficient d'un logement.

> Les «passagers résidents» sont les fonctionnaires ou
personnesextérieuresauservice publicpénitentiaire
quiparconventionsignéeparladirectionbénéficient
d’'un logement.

> Les «passagers » sont les étudiants d'autres universi-
tés qui viennent se restaurer, ou bien les visiteurs ou
invités a des cérémonies, actions sportives et
socio-culturelles organisées par I’Enap ou encore des

personnes qui accedent par convention a certaines
structures sportives ou dédiées a la pédagogie.

> Les«personnesextérieures»sonttouteslespersonnes
non précédemment définies qui pénetrent sur le
site del’Ecole, quelle qu’en soit le motif et la durée.

Ce texte définit les droits et obligations de chacun en
fonction des raisons de sa présence a I'école. Il est spé-
cifié lorsque certains articles s’adressent plus particu-
lierement a I'une ou I'autre catégorie.

Ce réglement, porté a la connaissance de toutes les ca-
tégories de personnels au moment de leur arrivée, est
mis en ligne sur les sites Internet et Intranet de I'école. Il
est opposable a tous. Il favorise I'instauration d’une vie
commune fondée sur le respect mutuel, sur la devise de
I'administration pénitentiaire « Honneur et Discipline »
et sur l'application du code de déontologie péniten-
tiaire du 30 décembre 2010 modifié par le décret du
15 février 2016. Ce respect mutuel et la reconnaissance
des valeurs républicaines sont consacrés par la déclara-
tion du 10 octobre 2016, annexée au présent réglement,
relative aux valeurs communes au Réseau des écoles du
service (RESP) et aux valeurs spécifiques de I'Enap, en
particulier I'exemplarité.

Le code de déontologie du service public pénitentiaire
est affiché dans les locaux : il énonce les devoirs per-
mettant a toutes les catégories de personnels d’argu-
menter une décision et d’adopter un comportement
adapté suscitant la confiance de tous.

Les trois principes fondamentaux de fonctionnement
attendus sont la continuité du service public, le respect
du principe de précaution et I'efficacité de I'action de
service public.

La mise en pratique de ces principes et valeurs participe
a la réalisation des objectifs assignés a I'école et a ceux
assignés aux éléves, stagiaires et auditeurs, et contribue
a l'instauration de relations non conflictuelles et cour-
toises.

Tout au long du texte l'utilisation du terme de « direc-
tion » fait référence au directeur ou directrice de I'Enap.
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TITRE 1- Organisation générale des instances de I’Enap

Chapitre 1: Le conseil d’administration
Article 1: Role du conseil d’administration

En application de l'article 8 du décret n°® 2000-1328 du 26
décembre 2000 relative a I'Ecole nationale d’administration
pénitentiaire, le conseil d’administration délibére notam-
ment sur :
>Les orientations générales de I|'école, dont le pro
gramme annuel des formations
>Le catalogue annuel des actions de formation continue
ainsi que le programme annuel des recherches
>Le rapport annuel de la direction sur I'activité de I'éta-
blissement
>Le budget et ses modifications
>Le réglement intérieur de I'école

Le personnel de I'Ecole est représenté au conseil d’adminis-
tration par deux titulaires et deux suppléants, élus pour une
durée de trois ans.

Article 2 : Qualité d'électeur pour I'élection des représen-
tants du personnel au conseil d’administration

21 Est électeur tout agent soumis aux dispositions de la loi
n°83-634 du 13 juillet 1983 affecté & I'Enap en position d'ac-
tivité ou de détachement pour y exercer des fonctions ad-
ministratives, techniques, d’enseignement ou de recherche,
ainsi que les agents contractuels recrutés selon les modali-
tés prévues par la loi du 11 janvier 1984 portant dispositions
statutaires relatives & la fonction publique de I'Ftat.

2.2 La direction de I'Ecole affiche la liste des électeurs. Laf-
fichage doit avoir lieu au minimum une semaine avant le
déroulement du scrutin. Cette liste peut faire I'objet d'une
mise a jour jusqu’au jour du scrutin, en fonction du mouve-
ment du personnel. Les électeurs peuvent y vérifier qu'ils
sont bien inscrits.

2.3 Jusqu'a l'avant-veille du scrutin 17 heures, des réclama-
tions peuvent étre formulées par les candidats et les élec-
teurs contre les inscriptions et les omissions qu'ils consta-
teraient sur la liste électorale. La direction de I'Ecole est
habilitée a se prononcer sur d'éventuelles réclamations.

2.4 La liste électorale définitive est affichée la veille du scru-
tin a 18 heures.

Article 3 : Candidatures et professions de foi

31 Les candidatures sont recues sous la forme de bindbme
(un titulaire et un suppléant). La date limite de dépdt des
candidatures est fixée a quatre semaines précédant la date
du scrutin.

3.2 Les candidats doivent impérativement posséder la qua-
lité d'électeur telle que définie a I'article 2 du présent regle-
ment. La direction de I'école fournira les imprimés ad hoc

aux personnels qui souhaitent faire acte de candidature.
Doivent figurer sur l'acte de candidature : nom, prénoms,
grade et fonctions exercées au sein de I'école. La direction
de I'école délivre un récépissé d'acte de candidature aux
postulants.

3.3 Les candidatures sont affichées sur un panneau disposé
dans le hall du batiment des enseignements, dans un ordre
qui résulte d'un tirage au sort effectué en présence des can-
didats d0ment convoqués par la direction de I'école.

34 L'élaboration des éventuelles professions de foi est a
la charge des candidats. Ceux-ci doivent les transmettre a
la direction de I'école au plus tard deux semaines avant la
date du scrutin, s'ils souhaitent que I'école les distribue au
personnel.

3.5 La direction de I'école est chargée de transmettre les
professions de foi regues a chaque électeur de I'école. Ces
professions de foi doivent leur étre transmises au plus tard
sept jours avant la date du scrutin.

Article 4 : Campagne électorale

41 La campagne électorale se déroule durant les trois se-
maines précédant le scrutin, et jusqu’a la veille du scrutin.
Elle a pour objet de faire connaitre aux électeurs les candi-
dats et leur programme. Chaque bindme de candidats se
voit attribuer un emplacement sur les panneaux d'affichage
mis en place par la direction de I'école. L'affichage des pro-
fessions de foi est limité a 'emplacement réservé a chaque
bindme.

4.2 L'utilisation de la messagerie professionnelle aux fins de
diffusion de professions de foi n‘est pas autorisée. La distri-
bution de documents d'origine syndicale n'est pas autori-
sée le jour du scrutin.

4.3 La campagne est loyale. Aucune atteinte physique ou
morale ne peut étre portée a la personne des candidats.

Article 5 : Organisation du scrutin

51 Une section de vote (organisation des opérations électo-
rales et recueil des suffrages) ainsi qu’un bureau de dépouil-
lement (opérations de dépouillement) sont installés au sein
de l'école.

La section de vote comprend un président, deux secrétaires
et leur(s) suppléant(s), le méme agent pouvant, a tour de
réle, suppléer chacun des secrétaires. La direction de I'école
est chargée de désigner les personnes constituant la section
de vote. La section de vote comprend, en outre, chaque
candidat déclaré et/ou son suppléant. L'absence de ces can-
didats et/ou suppléants le jour du scrutin n'empéche pas le
déroulement du scrutin.

5.2 Le vote par correspondance n'est pas autorisé. Des im-
primés sont mis en place pour les personnes désirant voter
par procuration et sont distribués aux personnes en ayant
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fait la demande. Chaque électeur ne peut étre en posses-
sion de plus de deux procurations. La date limite de dé-
pot des procurations est fixée a I'avant-veille du scrutin, 17
heures.

5.3 Les bulletins de vote sont imprimeés par I'école. Ils com-
porteront exclusivement le nom et le prénom du binbéme,
en spécifiant la qualité de titulaire et de suppléant des can-
didats.

54 Toutes les dispositions sont prises par la section de vote
pour assurer une entiere liberté de vote. Aucune affiche,
aucun document relatif a I'élection et ayant le caractére de
propagande électorale ne doit étre apposé dans la section
de vote. Il est interdit de distribuer ou de faire distribuer le
jour du scrutin des bulletins, circulaires, tracts ou autres do-
cuments ayant le caractere de propagande électorale sous
peine d'annulation de la section de vote.

5.5 Chaque électeur qui se présente au bureau de vote doit
pouvoir justifier de son identité a I'aide d’'un document
officiel, carte d'identité nationale, passeport, permis de
conduire, carte professionnelle, carte vitale, ou reconnais-
sance par 2 professionnels.

5.6 Le passage par l'isoloir est obligatoire. Le scrutin se dé-
roule sur une journée, sur un temps fixé par la direction, qui
ne pourra étre inférieur a sept heures consécutives. La clo-
ture du scrutin ne peut avoir lieu avant 17 heures.

5.7 Le bureau de dépouillement est constitué d'un président
et de deux assesseurs désignés par le directeur de I'école.
Le bureau de dépovuillement comprend, en outre, chaque
candidat déclaré ou son suppléant. L'absence de ces candi-
dats ou suppléants ne constitue pas un vice de procédure.
Le bureau de dépouillement est chargé de réceptionner les
bulletins remis a la fin du scrutin par le président de la sec-
tion de vote. Un procés-verbal de remise, contresigne par le
président de la section de vote et le président du bureau de
dépouillement est établi a cette occasion.

5.8 Al'issue du décompte des voix, le président de la section
de vote proclame les résultats. Un proces-verbal signé par le
président de la section de vote est rédige a cette occasion.

Article 6 : Mode de scrutin

Le mode de scrutin est majoritaire a un tour. Le choix de
I'électeur ne peut se porter que sur un seul bindbme. Toute
enveloppe contenant deux bulletins différents sera consi-
dérée comme vote nul.

Les deux binbmes ayant réuni le plus grand nombre de voix
sont déclarés élus pour représenter le personnel de I'école
au sein du conseil d’administration. En cas d'égalité de voix
pour plusieurs bindbmes — sauf s'il s'agit de deux bindmes
arrivant en téte, auquel cas ils seraient élus tous les deux
— la désignation se fait par rang d'age décroissant, apres
addition des ages des personnes formant chaque binbme.

Chapitre 2 : Le conseil pédagogique et scientifique

Article 7 : Role du conseil pédagogique et scientifique

71 Le conseil pédagogique et scientifique assiste la direction
de I'école dans le choix des orientations de la direction de
la formation et de la direction de la recherche, de la docu-
mentation et des relations internationales de I"école.

7.2 11 émet un avis, transmis au conseil d’administration, por-
tant sur les programmes d'enseignement et de recherche,
le catalogue annuel de formation et le contenu du pro-
gramme annuel des recherches, études et colloques. Il émet
un avis sur 'attribution des bourses de recherche allouées
par I'école.

7.3 Le conseil pédagogique et scientifique est réuni par la
direction de I'école, a son initiative et a minima deux fois
par an.

Article 8 : Composition du conseil pédagogique et scienti-
fique

81 Ce conseil est composé :

> Du directeur(rice) et/ou du directeur(rice) adjoint(e) ;

> Des directeurs(rices) chargé(e)s de la formation et de la
recherche ou de leurs représentants ;

> Du chefdubureau chargé delaformation aladirectionde
I'administration pénitentiaire ou de son représentant

> Du chef(fe) du laboratoire de recherche et d’innovation a
la direction de I'administration pénitentiaire ou de son
représentant et du chef(fe) du bureau de la donnée a la
directiondel’administration pénitentiaire ou de son repré-
sentant;

> De plusieurs personnes qualifiées désignées par la direc-
tion de I'Enap ;

> Des représentants du personnel de I'école au conseil
d’administration et/ou de leurs suppléants.

8.2 La direction de I'école peut inviter toute personne dont
elle juge la présence utile a assister aux réunions du conseil
pédagogique et scientifique.

8.3 Les fonctions de membre du conseil pédagogique et
scientifique sont assurées a titre gracieux sous réserve du
remboursement des frais de déplacement et de séjour dans
les conditions prévues par la réglementation applicable aux
fonctionnaires civils de I'Ftat.

Chapitre 3 : Le comité social d’administration d‘établis-
sement

Article 9 : Role du comité social d’administration d’établis-
sement

911 Le comité social d'administration d'établissement est no-

tamment compétent pour les questions intéressant I'orga-

nisation et le fonctionnement de I'école et notamment sur :

> La gestion prévisionnelle des effectifs, des emplois et des
compétences;

> Les regles statutaires et les regles relatives a I'échelonne-

ment indiciaire ;

> Les évolutions technologiques et de méthodes de travail
et leurs incidences sur les personnels ;

> Les grandes orientations en matiere de politique indemni-
taire et de criteres de répartition y afférents ;



> La formation au développement des compétences et des
qualifications professionnelles,

> L'insertion professionnelle ;

> L'égalité professionnelle, la parité et la lutte contre toutes
les discriminations ;

9.2 Le comité social d'administration d'établissement peut
se réunir sous formation spécialisée de service. Dans le
cadre de cette formation, sont évoqués notamment les
questions en matiere de santé, de sécurité et de conditions
de travail :

> Les conditions de travail et la qualité de vie au travail.

> La protection de la santé physique et mentale et de la

sécurité des personnels et des usagers ;

Article 10 : Composition du comité social d’administration
d’établissement

101 Le comité social d’administration d’établissement est
présidé par le directeur ou le directeur adjoint de I'Ecole.

10.2 Le comité social d’administration d'établissement com-
prend, outre son président, le responsable ayant autorité en
matiere de gestion des ressources humaines ainsi que des
représentants du personnel.

Lors de chaque réunion du comité social d’administration
d'établissement, le président est assisté en tant que de be-
soin par le ou les représentants de I'administration exergant
des fonctions de responsabilité et concernés par les ques-
tions ou projets soumis a l'avis du comité social d’adminis-
tration.

10.3 Le nombre des représentants du personnel titulaires est
égal a quatre (4), conformément a l'arrété du 25 avril 2022
portant création des comités sociaux d’administration rele-
vant du ministere de la justice. Le nombre de représentants
suppléants est égal au nombre de représentants titulaires.

104 Les représentants du personnel sont élus selon les mo-
dalités prévues par le décret n° 2011-595 du 26 mai 2011 re-
latif aux conditions et modalités de mise en ceuvre du vote
électronique par internet pour I'élection des représentants
du personnel au sein des instances de représentation du
personnel de la fonction publique de I'Etat.
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Article 11 : Composition du comité social d’administration
d’établissement en formation spécialisée

111 Le comité social d'administration d’établissement en
formation spécialisée est présidé par le directeur ou le di-
recteur adjoint de I'Ecole.

11.2 Le comité social d’administration d'établissement en
formation spécialisée comprend, outre son président, le
responsable ayant autorité en matiere de gestion des res-
sources humaines, le médecin du travail, I'assistant de pré-
vention ainsi que des représentants du personnel.

Lors de chaque réunion du comité social d’administration
d'établissement en formation spécialis€e, le président est
assisté en tant que de besoin par le ou les représentants de
I'administration exergant des fonctions de responsabilité et
concernés par les questions ou projets soumis a I'avis du co-
mité social d’administration d'établissement en formation
spécialisée.

11.3 Le nombre des représentants du personnel titulaires est
égal a quatre (4), conformément a l'arrété du 25 avril 2022
portant création des comités sociaux d’administration rele-
vant du ministere de la justice. Le nombre de représentants
suppléants est égal au nombre de représentants titulaires.

114 Chaque organisation syndicale siégeant au comité so-
cial d’administration d'établissement désigne au sein de la
formation spécialisée un nombre de représentants titulaires
égal au nombre de sieges qu'elle détient dans ce comité par-
mi les représentants titulaires et suppléants de ce comité.
Les représentants suppléants que chacune désigne libre-
ment doivent satisfaire aux conditions d‘éligibilité a ces co-
mités définies a l'article 31 du décret n° 2020-1427 du 20
novembre 2020.

11.5 Les représentants du personnel titulaires et sup-
pléants peuvent étre choisis parmiles agents fonctionnaires
et contractuels exercant leurs fonctions au sein de I'Ecole.

Article 12 : Réglement intérieur du comité social d’adminis-
tration d'établissement

Le comité social d’administration d’établissement élabore
son propre reéglement intérieur.

TITRE 2 : Participation des éléves et stagiaires aux instances de direction et de dialogue

Chapitre 4 : Le conseil d’administration
Article 13 : Colléges des représentants des éléves

131 Sont désignés par la direction de I'école, parmi les dé-
légués de promotion élus, un représentant titulaire et un sup-
pléant au conseil d’administration de I'école, pour chacun
des colleges suivants :

> Le personnel de surveillance ;

> Le personnel pénitentiaire d'insertion et de probation;

> Le personnel de direction.

13.2 Les éleves directeurs pénitentiaires d'insertion et de
probation sont représentés au conseil d’administration
dans le college du personnel de direction. La désignation
des représentants des éleves est formalisée dans les 10
jours au plus tard avant la date du conseil d’administration.
La direction prend soin de promouvoir une alternance des
corps des différentes promotions présentes sur le campus
au sein des différents colleges et privilégie les représen-
tants des promotions entrantes.



Chapitre 5 : Les délégués de groupe et de promotion
Article 14 : Role des délégués de groupe et de promotion

141  Les délégués de groupe et de promotion sont les in-
terlocuteurs privilégiés des services administratifs de I'école
et de I'ensemble des acteurs de la formation.

14.2 Les délégués de promotion sont appelés a siéger au
sein de différentes instances de I'école et sont consultés sur
les points liés a la formation, vie sur le campus et qualité des
prestations proposées. lls peuvent faire des suggestions en
matiére d'activités culturelles et sportives dans le cadre des
animations extrascolaires.

Article 15 : Election des délégués de groupe et de promo-
tion

Chaque groupe élit un délégué titulaire et un autre sup-
pléant. Les délégués de groupe titulaires, ou en cas d'empé-
chement leurs suppléants, d'une méme promotion élisent
un délégué de promotion titulaire et un autre suppléant.
Pour les promotions composées de moins de trois groupes,
le délégué de promotion et son suppléant sont €lus par I'en-
semble des éleves de la promotion. Il est a souligner que la
nomination de délégué de groupe demeure obligatoire

Article 16 : Mode de scrutin

Le mode de scrutin est majoritaire a deux tours.

Au premier tour la majorité absolue est requise ; le candidat
ayant obtenu la majorité absolue est élu. Le candidat ayant
obtenu un nombre de voix immédiatement inférieur est élu
en qualité de suppléant.

Au second tour, le candidat ayant obtenu le plus grand
nombre de voix est €élu a la majorité relative. Le candidat
ayant obtenu un nombre de voix immédiatement inférieur
est élu en qualité de suppléant.

Lorsque les candidats ont obtenu un méme nombre de
voix, la désignation se fait par rang d'age décroissant.

Article 17 : Organisation du scrutin

171 Ces élections se déroulent a I'occasion du premier ou
du second cycle de formation a Agen.

Le bureau de vote est composé de la direction de la for-
mation ou de son représentant, ainsi que du plus jeune et
du plus agé des éleves du groupe qui sont désignés comme
assesseurs a condition qu'eux-mémes ne se portent pas
candidats.

L'élection donne lieu a I"établissement d'un proces-verbal
rédigé et signé par les membres du bureau de vote.

17.2  Les contestations sur la validité des opérations électo-
rales sont portées dans un délai de cing jours ouvrables, a
compter de la proclamation des résultats, devant la direc-
tion qui statue dans un délai de huit jours.

173 Le vote par procuration est de droit dans la limite
d'une seule procuration par personne.

174  Lorsqu’un membre titulaire cesse d'étre éleve ou dé-
missionne, il est remplacé par son suppléant pour la durée
du mandat restant a courir.

Chapitre 6 : Le conseil des éléves
Article 18 : Role du conseil des éleves

181 Le conseil des éleves permet le dialogue entre les dif-
férentes promotions et la direction de I'école sur les ques-
tions relatives a leur scolarité et a la vie extrascolaire.

18.2 Ses avis et ses propositions sont portés a la connais-
sance du conseil d’administration, et le cas échéant, inscrits
a l'ordre du jour de la prochaine réunion de ce conseil.

18.3 Les proces-verbaux des réunions du conseil des éléves
sont portés a la connaissance du personnel et des éléves.

Article 19 : Composition du conseil des éléves

191 Le conseil des éléves est composé a minima :

> Du directeur(rice) etfou du directeur(rice) adjoint(e), qui
préside ;

> Du secrétaire général ou de son représentant ;

> Du directeur(rice) de la formation ou de son représen-

tant;

> Du délégué et/ou du suppléant de chaque promotion
d'éleves en formation initiale présente sur le site d’Agen
au moment de la réunion ;

19.2 La direction est assistée, en raison de leur expertise,
par des personnels de I'école concernés par des questions
inscrites a I'ordre du jour du conseil des éléves.

19.3 La direction peut décider d'associer, une fois par an,
le délégué ou suppléant des promotions d'éléves non pré-
sentes sur le site d’Agen au moment de la réunion.

Article 20 : Réunions du conseil des éléves

Le conseil des éleves est réuni sur convocation de la direc-
tion de I'école ou sur demande d'au moins la moitié des
délégués des promotions présentes sur le site. Cette convo-
cation est adressée avec l'ordre du jour aux membres au
moins dix jours avant sa réunion.

L'ordre du jour est complété par des questions émanant
des délégués de promotion, proposées au moins deux jours
francs avant la tenue du conseil.

Le conseil des éleves est réuni par la direction de I"école au
moins trois fois par an.

Chapitre 7 : La commission des uvsagers dv
restaurant administratif

Article 21: Role de la commission

La commission des usagers du restaurant administratif per-
met le dialogue entre les différentes promotions d'éleves
en formation initiale, la direction de I'école et le prestataire
en charge de la gestion du restaurant et traite de toutes les



questions relatives a la restauration des éléves et du per-
sonnel.

La commission des usagers du restaurant administratif se
réunit au moins deux fois par an.

Article 22 : Composition de la commission

221 La commission est composée :

> Du secrétaire général ou de son représentant désigné

> Du gérant du restaurant administratif ou de son adjoint

> Du personnel de I'Enap en charge du suivi du marché res-
tauration

> Dudéléguéoudusuppléantdechaque promotiond’éléves
en formation initiale présente sur le site d’Agen au mo-
ment de la réunion

> D'un personnel de I'Enap usager du restaurant désigné
sur la base du volontariat

> D'un représentant du personnel de I'école au consell
d’administration ou d'un suppléant.

22.2 Le secrétaire général est assisté, en raison de leur ex-

Chapitre 8 : La formation 3 I'Enap
Article 24 : Assiduité et absences

241 Les éleves, stagiaires et auditeurs suivent avec assiduité
et ponctualité I'ensemble des activités programmeées dans
leur emploi du temps.

lls contrélent régulierement leur programme car il peut étre
modifié. lls en sont informés sans délai et par tout moyen
mis a leur disposition dés lors que le changement a lieu
dans la semaine.

Les absences sont constatées par la direction de la forma-
tion.

Les retards et absences sont pris en compte dans |'évalua-
tion et une mention est portée dans le dossier administra-
tif, pédagogique et le carnet de liaison.

Les éléves, stagiaires et auditeurs peuvent également étre
invités a suivre une formation en ligne. Dans ce cas, I'em-
ploi du temps mentionnant cette formation en ligne n'est
qu’informatif, les éléves, stagiaires et auditeurs concernés
gardant toute latitude pour suivre cette formation sans
contrainte horaire particuliere

24.2 Les absences admises sont celles des usagers qui en
ont, a l'avance et sur justificatif — sauf urgence — obtenu
I'autorisation de la direction en charge de la formation ou
du responsable de leur unité de formation.

Dans I'impossibilité d'assister a une activité (urgence medi-
cale ou sociale), I'usager informe, avant le début du cours et
par tout moyen, l'unité de formation dont il dépend.

24.3 Démarches incombant a I'usager en cas de retard ou
d'absence : I'usager prévient de son absence ou de son re-
tard le secrétariat de I'unité en charge du suivi de sa forma-
tion ; par la suite il transmet les éléments justificatifs par
tout moyen et dans les meilleurs délais.

Pour un congé de maladie ordinaire, il dispose d'un délai de
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pertise, par des personnels de I'école concernés par des
questions inscrites a 'ordre du jour de la commission des
usagers du restaurant administratif.

Article 23 : Réunions de la commission

231 La commission est réunie sur convocation du secré-
taire général de I'école ou sur demande d'au moins la moi-
tié des délégués des promotions présentes sur le site. Cette
convocation est adressée avec |'ordre du jour aux membres
au moins dix jours avant sa réunion.

23.2 Lordre du jour est complété des questions émanant
des délégués de promotion, et du personnel de I'Enap usa-
ger du restaurant proposées au moins deux jours francs
avant la tenue du conseil.

TITRE 3 : La formation des éléves et stagiaires

48h pour I'envoi du certificat.
En retard pour une activité, il se présente spontanément au
dit service pour signaler sa situation.

244 Toute absence est réputée justifiée pour les raisons
suivantes:

- Obtention d'une autorisation préalable sous forme de
congé annuel et/ou d'autorisation d’absence exception-
nelle (dite « congé exceptionnel ») ;

- Dispense pour cause d'activité connexe décidée par
I'école (exemple : I'agent est convoqué au conseil d’adminis-
tration alors qu’une activité est planifiée en méme temps);
Transmission d’un justificatif médical au service en charge
du suivi de la formation.

24.5 Sans préjudice de sanctions disciplinaires éventuelles,
toute absence non justifiée a une activité obligatoire est
susceptible d’entrainer une retenue sur traitement pour
service non fait (dite du trentieme).

Tout retard de plus de dix minutes a une activité peut en-
trainer une exclusion de l'activité.

246 Au cours des stages, en cas d'urgence, le chef de I'éta-
blissement ou du service peut autoriser une absence qui ne
dépasse pas un jour et en informe I"école. Cette catégorie
d'absence est par la suite validée par la direction en charge
de la formation ou le responsable de |'unité de formation.
Pour toute demande d‘absence de plus d'une journée, le
chef de service responsable du stage émet alors un avis
transmis pour décision selon la méme procédure.

Article 25 : Droits a congés

251 Les stagiaires bénéficient des congés applicables a la
catégorie de fonctionnaires a laquelle ils appartiennent.
Les éléves bénéficient des congés applicables a la catégorie
de fonctionnaires a laquelle ils appartiendront aprés leur ti-
tularisation, au prorata du temps travaillé.
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252 Toute demande d'autorisation spéciale d'absence ou
congé exceptionnel, pour évenement familial ou autre, est
transmise dans les meilleurs délais a l'unité de formation
concernée.

25.3 La direction de I'école fixe la date des congés des
éleves, ainsi que les périodes de fermetures pédagogiques
de I'école.

Article 26 : Tenue des éléves, stagiaires, auditeurs et autres
personnes pénétrant sur le site

261 Une tenue correcte est exigée en permanence sur le
site de I'école. L'aspect physique et vestimentaire soigné
renvoie a I'image de dignité et d'autorité des fonctions déja
occupées ou assumées plus tard en fin de formation.

Tout insigne politique, philosophique ou religieux ne peut
étre ostensiblement arboré sur une tenue civile et est in-
compatible avec le port de l'uniforme. Les insignes régle-
mentaires de I'administration pénitentiaire sont unique-
ment autorisés sur un uniforme.

Sauf autorisation spécifique de la direction de I'Ecole, toute
personne pénétrant sur le site de I'Ecole doit veiller & la par-
faite neutralité religieuse, philosophique ou politique des
vétements qu'elle porte. Le port de tout vétement permet-
tant I'expression publique de I'appartenance a une religion
est strictement interdit.

26.2 Les usagers relevant du personnel de surveillance
portent l'uniforme ou les effets vestimentaires correspon-
dant a leur fonction durant les temps pédagogiques, sauf
au cours des séances de sport ou en cas d'empéchement
médical.

La composition des effets vestimentaires ainsi que la défi-
nition des tenues été et hiver sont établies par note de ser-
vice de la direction de I'Enap.

26.3 En été comme en hiver, la casquette est obligatoire
pour tous les rassemblements, pour ce qui concerne les vi-
sites protocolaires et les cérémonies, le plastron et les gants
sont a rajouter. Les usagers dotés d'un uniforme doivent
disposer de l'intégralité de leurs effets d'uniformes lors de
leurs cycles de formation sur I'Enap, en fonction de la note
de service concernant le port de l'uniforme. Le détenteur
d'un uniforme doit veiller particulierement a I'ensemble de
ses effets pour éviter les risques de perte ou de vol dont il
serait tenu responsable.

264 Les dates de port de la tenue saisonniere sont déci-
dées par note de service de la direction.

26.5 Une tenue mélangeant des effets d'uniforme, ou de
combinaison de travail avec des effets civils n‘est pas auto-
risée.

266 Le port de 'uniforme est interdit hors de I'Enap, sauf
lors des séquences de formation dont l'exécution requiert
spécifiqguement un uniforme ou une tenue adaptée (forma-
tion s'effectuant hors du site de I'Enap, déplacements vers
les stands de tirs, ou la formation de conduite opération-
nelle, entrainement au défilé du 14 juillet). Pour les sorties a
caractére privé, les usagers revétent leurs vétements civils.
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26.7 Pour les éleves, stagiaires et auditeurs portant I'uni-
forme, la coupe de cheveux, les moustaches et/ou la barbe
(maximum 5 millimetres) doit demeurer soignée et entre-
tenue, sans fantaisie (extension de cheveux, etc.), compa-
tibles avec le port de la casquette ainsi que le port des équi-
pements de sécurité (appareils respiratoires isolants, casque
MO).

Dées que la longueur des cheveux des femmes le permet,
les cheveux doivent étre attachés en chignon. Les acces-
soires de coiffure utilisés (barrettes, chouchous, élastiques,
épingles a cheveux, etc.) doivent rester discrets, en rapport
avec la sobriété de la tenue corporelle recommandeée et le
tout doit étre compatible avec le port de la casquette ainsi
que le port des équipements de sécurité (appareils respira-
toires isolants, casque MO).

26.8 Les usagers et personnels, lorsqu'ils portent un uni-
forme, ne peuvent mettre des bijoux, ou piercings appa-
rents a l'exception des alliances et montres. Le port des lu-
nettes de soleil est interdit lors des cérémonies.

Pour éviter les accidents de travail, le port des bijoux est
prohibé lors des séances de sport ou d'apprentissage des
gestes techniques d'intervention.

Article 27 : Comportement attendu

271 Le comportement des usagers et des personnels en rai-
son de leur qualité de fonctionnaire de I'administration pé-
nitentiaire est exemplaire en toutes circonstances a l'école
et hors de I'école. A I'Enap cela signifie que tous les per-
sonnels, éléves, stagiaires et auditeurs respectent les valeurs
spécifiques de I'Enap figurant dans la déclaration du 10 oc-
tobre 2016 annexée au présent reglement :

> Tous les personnels, éleves, stagiaires et auditeurs de
I'école se saluent sur le campus.

> Sont exclus tous propos injurieux, vulgaires, expressions
discriminantes a connotations sexiste, raciste, homophobe
ou concernant la situation de famille, I'apparence physique,
le patronyme, I'état de santé, le handicap ou relevant des
opinions politiques, philosophique religieuses ou syndicales.
> |l convient pour les personnels de I'école d'appliquer le
devoir mutuel d'aide et assistance en s'interdisant tout ju-
gement de valeur sur un collegue et en travaillant ensemble
pour la réussite de tous, en respectant le travail de l'autre.
Sont strictement interdits les actes de prosélytisme, les ma-
nifestations de discrimination, les incitations a la haine et
toute forme de pression physique et psychologique visant
a imposer un courant de pensée religieux, philosophique
ou politique qui s'opposerait au principe de laicité. Aucune
raison d'ordre religieux, philosophique, politique ou en
considération de sexe ne peut étre invoquée pour refuser
de participer a certains enseignements, empécher d'étu-
dier certains ouvrages ou auteurs, refuser de participer a
certaines épreuves d'examen, contester les sujets, les choix
pédagogiques ainsi que les formateurs..

272 Les usagers respectent le silence en salle de cours et
en amphithéatre.

273 Les résidents sont vigilants au repos des personnes
dans les batiments dédiés a I'hébergement.



274 Llinterdiction de consommer de l'alcool et tout pro-
duit illicite est absolue sur le campus sauf exception men-
tionnée a l'article 55.2.

Il est interdit de participer aux activités, quelle que soit leur
nature, en état d'imprégnation alcoolique et/ou sous I'em-
prise de produits stupéfiants.

L'état d'imprégnation alcoolique peut étre constaté :

> Par le personnel de I'Enap ayant recu délégation, au
moyen d'un éthylotest ou d'un éthylometre, avec le consen-
tement de I'agent, toutefois le refus de se soumettre a un
tel contréle emporte présomption d‘état d'imprégnation
alcoolique ;

> Par le personnel de I'Enap observant des signes d‘ivresse
manifeste comme l'incohérence des propos, des difficultés
d'élocution ou de marche, une haleine alcoolisée.

La constatation de I'état d'imprégnation alcoolique peut
entrainer :

> L'exclusion des activités,

> L'exclusion des hébergements,

> L'établissement d'une demande d'explication pouvant
aboutir a des sanctions disciplinaires.

Une note de service précise les modalités d‘exécution de
ces constats.

275 Tous les déplacements des usagers se font dans le
calme.

276 |l est tenu compte, lors de la mise en ceuvre de I'éva-
luation personnalisée de I'éléve et du stagiaire, du compor-
tement général de celui-ci durant le temps de la formation.

277 L'Enap attache une importance 2 la lutte contre toute
forme de discrimination. La diffusion des valeurs républi-
caines grace a la mobilisation des acteurs de la communau-
té pédagogique vise au renforcement du sentiment d'ap-
partenance a la République et a l'institution pénitentiaire.
2771 Aussi, une démarche de médiation est instituée au-
pres des personnes victimes et auteurs d'actes de dis- cri-
mination directe sur le fondement d'une appartenance
vraie ou supposee a : une ethnie, une race, une religion, des
convictions, un age, un handicap, une orientation sexuelle
ou le sexe. Cette discrimination ayant pour objectif ou ef-
fets de porter atteinte a la dignité ou de créer un environ-
nement hostile, dégradant, humiliant ou offensant pour la
victime. La direction nonobstant d'éventuelles poursuites
disciplinaires, propose une démarche de médiation basée
sur une acceptation libre des différentes parties.

27.7.2 Cette procédure portée a la connaissance des diffé-
rentes parties se décompose en entretiens préalables a une
rencontre ayant pour objectifs, le traitement des réclama-
tions, I'écoute, I'évolution des représentations, I'apaisement
des tensions et la prévention de nouveaux actes discrimi-
nants.

Article 28 : Informations syndicales

281 Les éleves en formation initiale peuvent bénéficier
d'une information générale sur les organisations profes-
sionnelles dans un amphithéatre en fin de cycle 1 ou indi-
viduelle apportée par les organisations syndicales repré-
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sentatives pour chaque unité de formation a I'occasion de
permanences. Les rencontres se font en dehors du temps
pédagogique.

28.2 A cet effet, les représentants de ces organisations
disposent d'un local, au besoin partage, dans lequel ils re-
coivent individuellement les éleves.

28.3 Les rencontres avec les représentants d'organisations
syndicales non représentatives a destination des éléves font
I'objet d’'une déclaration préalable de leur part a la direc-
tion de I'école et d'une demande d’acces a un local.

284 Enfindeformation, I'école organise une rencontre gé-
nérale entre les éleves et les organisations syndicales repré-
sentatives de l'unité de formation siégeant en commission
administrative paritaire. Cette rencontre est facultative.
L'école assure une égalité de traitement entre les organisa-
tions syndicales. Un local est mis a leur disposition ; 10 re-
présentants maximum par organisation sont accueillis dont
deux bénéficient de la restauration et de I'hébergement a
titre gracieux.

La durée de leur présence s'étend de la veille du jour de la
répartition des postes, 12h au lendemain soir 19h.

Les organisations syndicales non représentatives de l'unité
de formation peuvent demander a participer a cette ren-
contre, dans la limite de deux représentants par organisa-
tion et leurs frais ne sont pas pris en charge par I'Enap.

285 Un emplacement spécifique, facilement accessible
aux personnels et usagers, est réservé aux organisations
professionnelles pour I'affichage des informations de na-
ture professionnelle ou syndicale. Ces textes sont transmis
simultanément pour information a la direction.

Les organisations syndicales représentatives au conseil d'ad-
ministration disposent également de présentoirs devant
leur bureau.

Tout autre affichage dans I'enceinte de I'école fait I'ob-
jet d'une autorisation préalable aupres de la direction de
I'école.

286 Lutilisation des boites mails professionnelles des
éleves, stagiaires et auditeurs a des fins de transmission de
documents syndicaux n'est pas autoris€e car ce support de
communication est réservé aux informations a caractere
institutionnel et pédagogique.

Chapitre 9: Les stages
Article 29 : Les décisions d'affectation de stage

291 Dans le cadre de leur formation, les usagers effectuent
des stages au sein des établissements et services péniten-
tiaires, d'autres services de la Fonction Publique francaise et
étrangére, ou encore aupres de structures partenaires no-
tamment associatives.

29.2 Les lieux de stage sont désignés par les services de la
direction de la formation. En ce qui concerne les lieux de
stage qui se déroulent dans les pays étrangers, ceux-ci sont
désignés par le département des relations internationales
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en concertation avec les services de la direction de la for-
mation.

29.3 Ces lieux sont aussi déterminés en raison de la capa-
cité d’'hébergement des établissements et services péniten-
tiaires et la supervision par un formateur des personnels.

294 Les usagers affectés aupres d'un établissement ou
service a l'occasion d'un stage peuvent demander une mo-
dification de leur lieu d'affectation dans le respect de la
procédure communiquée par l'unité de formation. La dé-
cision appartient a la direction de I'école sous réserve des
arguments présentés, apres information, par le responsable
de I'Unité de Recrutement de Formation et de Qualification
de la DISP

Chapitre 10 : Les cérémonies et défilés

Article 30 : Organisation des cérémonies, temps protoco-
laire et rassemblements

301 L'école organise des levées des couleurs et des cérémo-
nies regroupant sur la « place d’honneur », les usagers, les
personnels de I'école, les membres des délégations étran-
géres et passagers. Il s'agit d’accueillir une promotion ou un
ou plusieurs groupes d'éleves ou de stagiaires, de matériali-
ser la fin d'une période de scolarité, de rappeler les objec-
tifs de formation, le cadre pédagogique, et les obligations
inhérentes au réglement intérieur. Au cours de ces temps
institutionnels, les valeurs de la République, de I'administra-
tion pénitentiaire et de I'Enap sont illustrées.

30.2 Les passagers : familles des éléves et stagiaires, invités
aux cérémonies de fin de promotion, communiquent leur
identité a la direction conformément aux préconisations de
la note de service spécifique a I'événement et se confor-
ment aux modalités de sécurité qui peuvent évoluer en rai-
son du degré de protection imposé par les circonstances.

Article 31: Baptéme des promotions

311 A l'occasion des cérémonies de fin de formation, la
direction de I'’école baptise chaque promotion préférentiel-
lement du nom d’une personne disparue ou d'une valeur
républicaine. Ce nom est proposé par le délégué de la pro-
motion.

31.2 Pour que le choix du nom soit consensuel, la réflexion
associe I'ensemble de la promotion sous I'égide des délé-
gués de groupes.

31.3 L'unité communication, actions culturelles et événe-
mentielles (UCACE) tient a la disposition des délégués des
éleves une liste pré-validée de noms de baptémes. Chaque
promotion peut toutefois proposer un nom n'y figurant pas,
en argumentant cette demande.

314 La proposition de nom de baptéme est adressée a
I'UCACE au plus tard au milieu de la formation, puis le dé-
légué de la promotion rédige une lettre a I'attention de la
direction sous couvert du responsable de l'unité de forma-
tion.
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Article 32 : Défilés

Les usagers et personnels de I'école dotés d’un uniforme sé-
lectionnés pour participer aux défilés organisés a I'occasion
de la féte nationale suivent un entrainement spécifique.
Toute autre participation des usagers et personnels de
I'école a une cérémonie publique est soumise a autorisation
de la direction.

Chapitre 11 : La formation continuve

Article 33 : Définition

L'Enap dispense des formations s'échelonnant tout au long
du parcours professionnel a I'ensemble des personnels de
I'administration.

Cette compétence est partagée avec les directions interré-
gionales des services pénitentiaires et la mission outre-mer.
Ces formations peuvent prendre la forme de cours dématé-
rialisés transmis a distance.

Article 34 : Catalogue de formation

341 Chaque année, un catalogue des formations est sou-
mis au conseil d’administration, aprés avis du conseil péda-
gogique et scientifique ; puis la direction rend compte aux
membres du conseil d’administration de sa mise en ceuvre
effective.

34.2 Par tout moyen, I'ensemble des personnels de I'admi-
nistration pénitentiaire est informé de cette offre de forma-
tion.

Chapitre 12 : La classe Prépa Talents
Article 35 : Objet de la classe Prépas Talents

La classe Prépas Talents accueille, chaque année, des audi-
teurs sélectionnés par I'école notamment sur des critéres
SOCiaux.

Elle prépare ces auditeurs aux concours de la fonction pu-
blique, et notamment ceux de catégories A et B de I'admi-
nistration pénitentiaire.

Article 36 : Coordination et suivi pédagogique

L'ingénierie de formation de la classe Prépa Talents est
confiée a I'unité de formation des directeurs. La mise en
ceuvre des cours est supervisée par un responsable d'ensei-
gnement désigné par la direction de I'école.

Le responsable d’enseignement propose le programme pé-
dagogique annuel a I'unité de formation des directeurs et,
apres validation, assure son déploiement.

Il coordonne I'équipe pédagogique en charge du suivi de
la classe Prépas Talents, élabore le calendrier des cours et
organise les concours blancs et épreuves orales d'entraine-
ment.

Un stage de découverte du milieu pénitentiaire est obliga-
toire pour chaque auditeur au cours de I'année. Il est organi-
sé par 'unité de formation des directeurs, en concertation
avec le responsable d’enseignement et en fonction des be-



soins identifiés chez chaque auditeur.

Ce stage ne peut ouvrir droit au versement d‘indemnités
de stage a I'exception du remboursement du trajet entre
I'Enap et le lieu de stage.

Les modalités d'organisation sont déclinées par une note de
service.

Article 37 : Badge

Il est délivré aux auditeurs un badge nominatif avec photo
porté de maniere visible. Le port de ce badge est obliga-
toire dans I'enceinte de I'Enap.

Chapitre 13 : L’hébergement
Article 39 : Affectation des chambres

391 Les chambres sont affectées aux usagers ou passagers
résidents nominativement et sous leur responsabilité. Il leur
est interdit d’héberger une autre personne.

39.2 Un état des lieux, déclaratif est effectué par I'éleve,
stagiaire ou auditeur au moment de la prise de possession
de la chambre et il est contradictoire en présence de per-
sonnes désignées par la direction au moment de sa restitu-
tion.

39.3 Toute demande de modification des conditions d'hé-
bergement est écrite et fait I'objet d'une autorisation préa-
lable par le chef d'unité accueil.

394 Dans la mesure du possible, les éleves, stagiaires et
auditeurs font l'objet d'un hébergement individuel. Ce-
pendant, l'octroi d'un hébergement individuel n‘est pas
un droit et des contingences structurelles ou ponctuelles
peuvent contraindre chaque catégorie de résidents a un hé-
bergement doublé notamment en raison des circonstances
dues a I'accueil de promotions conséquentes.

39.5 Les visites de chambres sont organisées par les per-
sonnes désignées par la direction. Elles sont réalisées en la
présence du ou des occupants de la chambre. Elles per-
mettent de s'assurer que les mesures du reglement intérieur
sont respectées.

39.6 Un mangquement grave aux regles de vie liées a I'hé-
bergement peut donner lieu a la suppression de ce service
par décision de la direction, ceci aprés avoir recueilli les
observations de I'intéresse, sans préjuger des éventuelles
suites disciplinaires. Dans ce cas, I'usager prend des disposi-
tions pour se loger a ses frais.

Article 40 : Hygiéne et propreté

401 Chaque usager ou passager résident observe les regles
de propreté et d’hygiene indispensables a une vie en collec-
tivité. Le nettoyage de la chambre incombe a 'occupant. |l
est rappelé I'interdiction de fumer et/ou de vapoter dans
tous les batiments y compris dans les chambres, ceci pour
des raisons de sécurité incendie et pour permettre I'accuell
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Article 38 : Assiduité - Comportement - Exclusion

Les auditrices et auditeurs sont astreints a une obligation
d‘assiduité contrélée quotidiennement.

L'auditrice ou l'auditeur dont l'assiduité ou le comporte-
ment n‘est pas conforme aux objectifs de la classe Prépa
Talents et/ou du présent reglement intérieur peut se voir
exclu par décision de la direction. Cette exclusion est prise
apres l'avoir entendu et avoir relevé Iavis du coordinateur.
L'auditrice ou l'auditeur peut a 'occasion de cet entretien
étre accompagneé de la personne de son choix.

TITRE 4 : La vie sur le campus

de non-fumeur. Il est interdit d'utiliser des bougies, chauf-
fages d'appoints ou tout autre objet dégageant de la cha-
leur ou utilisant un systeme de combustion.

Le résident veille a la bonne aération de la chambre.

40.2 La confection de repas, I'vtilisation de dispositifs per-
mettant la cuisson, le réchauffage ou la conservation d‘ali-
ments sont interdits dans tous les locaux des batiments
d'hébergement. Il est autorisé I'utilisation d'une bouilloire
eélectrique.

Toutefois, les résidents qui le souhaitent peuvent se rendre
au local restauration aux horaires affichés afin de réchauffer
un repas acheté. Dans ce local se trouve le mobilier répon-
dant a ce besoin : chaises, tables, micro-ondes et réfrigéra-
teurs.

40.3 Les animaux domestiques ne sont pas autorisés a
I'intérieur des locaux de I'école, a I'exception des animaux
ayant un réle de guide ou de protection des personnes.

404 Le tri sélectif des déchets est obligatoire pour les usa-
gers et passagers résidents. Les déchets sont jetés dans les
conteneurs semi-enterrés situés sur les parkings a I'entrée
de chaque village selon les préconisations fixées par les pic-
togrammes.

Article 41: Tranquillité et vie collective

411 La vie collective en résidence

Sauf autorisation exceptionnelle de la direction, toute ac-
tivité collective est prohibée a compter de 22h30 dans les
villages et leurs abords. Les comportements individuels
générateurs de troubles a la tranquillité publique sont de
méme prohibés.

Toute personne hébergé sur le site veille au respect des lo-
caux mis a sa disposition et des espaces verts. Les abords
immeédiat du batiment sont conservés dans un état de pro-
preté entre chaque passage des sociétés de nettoyage des
locaux et de jardinage.

Il est interdit de déplacer le mobilier (tables, chaises et fau-
teuils) des espaces communs et des chambres. L'espace ci-
toyen qu'est notre école doit conduire chacun a adopter
une attitude et un comportement responsables.

41.2 Llintendant
Il fait respecter les prescriptions du reglement intérieur et
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a, vis-a-vis de toutes les personnes présentes sur le campus,
l'autorité que lui confére la direction pour dresser des ob-
servations ou prendre des mesures d'urgence. Il relate sans
délai au cadre de permanence les circonstances de tout in-
cident grave, puis fait suivre un rapport écrit a la direction.
L'intendant releve du service du Département Accueil Hé-
bergement Pble Sécurisation (DAHPS) et supervise la sécu-
risation du site .

Chapitre 14 : La vie dans les lieux dédiés a /a
pEedagogie

Article 42

Chacun veille a la bonne conservation des locaux, du mo-
bilier et du matériel mis a disposition et s'attache a respec-
ter et a faire maintenir la propreté dans toutes les salles de
cours, amphithéatres, ainsi que dans les couloirs, escaliers
et blocs sanitaires.

Article 43

Formateurs et usagers respectent I'affectation des mobiliers
se trouvant dans chaque salle de cours. Toute modification
de la disposition des meubles fait I'objet d'une remise en
ordre a la fin du cours.

Article 44

L'acces au service de la reprographie est autorisé unique-
ment aux personnels et délégués de groupe, identifiables
grace a la spécificité de leur badge.

Article 45 : La médiathéque

451 Les horaires de la médiathéque sont portés a la
connaissance des usagers par affichage.

45.2 L'accés a la médiathéque est gratuit pour tous les usa-
gers. Le badge nominatif de |'usager est obligatoire pour
obtenir le prét et la consultation des postes informatiques.
Pour ce qui concerne les impressions, les usagers peuvent
imprimer dans la limite de 50 feuilles par période de 7 jours.
lls peuvent également imprimer des documents a la Ferme
de Trenque ou dans les algécos, sans limitation, sous réserve
de fournir eux-mémes le papier.

Photocopies : les usagers peuvent acheter une carte d’achat
de photocopies. Le distributeur de cartes se trouve a la Mé-
diathéque et est disponible aux heures d'ouverture.

45.3 La médiatheque est un lieu consacré a I'étude et la
recherche. Aussi chacun adopte une attitude propice a une
atmospheére de travail. De méme, une tenue vestimentaire
correcte est exigée.

Il est interdit de faire usage de son téléphone portable et
d’introduire dans les locaux des boissons ou nourriture.

454 L'accés aux messageries personnelles électroniques
n'est pas autorisé, de méme que l'utilisation de clé USB.
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Chapitre 15 : La restauration
Article 46 : L'accés a la restauration

461 L'acces au restaurant collectif se fait en fonction des
horaires affichés a I'entrée du batiment.

46.2 En cas de fermeture exceptionnelle du restaurant col-
lectif — hors période de congés pédagogiques — une offre
de restauration rapide équivalente est proposée par le pres-
tataire au sein de la ferme de Trenque.

Dans le cas d'une fermeture simultanée des deux lieux, les
usagers préalablement inscrits bénéficient de tickets repas
pris en charge par I'école, sauf en période de conggs peda-
gogiques.

46.3 Sous réserve de dispositions qui leurs sont propres,
toutes les catégories de personnes accédant a I'Enap par-
ticipent financierement a leur restauration dans les condi-
tions établies par le conseil d’administration de I'école. Les
auditeurs de la CPI bénéficient de la gratuité de la restaura-
tion.

464 Le port de I'uniforme n'est pas obligatoire au restau-
rant. En revanche une tenue correcte et décente est exigée.

Chapitre 16 : Les autres structures
Article 47 : Parkings et déplacements

471 Des parkings sont a la disposition du personnel, des
usagers et des passagers. En cas de saturation de ces es-
paces, les usagers stationnent leur véhicule aux endroits
prévus a cet effet dans I'environnement urbain afin de n‘oc-
casionner aucune géne aux riverains ou aux activités com-
merciales.

472 L'école diffuse toutes les informations de nature a fa-
voriser les transports en commun et le covoiturage.

473 Il est interdit de déposer de la publicité sur le pare-
brise des véhicules garés sur les parkings en raison des nui-
sances engendrées par le jet a terre de ces papiers.

474 1l est interdit de stationner sur les emplacements ré-
servés aux personnes handicapées sans étre détenteur de la
carte européenne de stationnement.

475 Trottinettes : il est interdit d'effectuer leur recharge-
ment électrique a l'intérieur des batiments, pour des ques-
tions de sécurité incendie.

Article 48 : Structures dédiées a la culture, a la détente et
aux loisirs

481 Le personnel et les usagers ont accés, selon les ho-
raires fixés, aux différentes structures de détente et de loi-
sirs de I'école : installations sportives, le foyer dit la ferme
de Trenque.

Les usagers peuvent disposer d'espaces pédagogiques pour
des temps de rencontres, d'études et de révision en se-
maine de 17h a 22h, samedi et dimanche, apres réservation
a l'accueil.



481.2 L'acces a la salle de convivialité extérieure est exclusi-
vement réservée au personnel de I'Enap et n‘a pas vocation
a recevoir des éleves ou leur permettre de stocker des af-
faires ou de la nourriture.

48.2 Les éducateurs sportifs encadrent et conseillent les
personnels et les usagers lors des activités physiques et
sportives. L'école met également a disposition des prati-
quants tout le matériel nécessaire. Toute dégradation est
portée & la connaissance de I'administration de I'Enap. Ces
locaux mis a disposition sur le temps extrascolaire doivent
étre maintenus propres.

48.3 Toute activité sportive ou autre pratiquée par un ré-
sident sur le temps extrascolaire releve de la responsabilité
individuelle et de I'assurance civile garantissant les risques
lies a ces activités. Les activités relevant de la compétence
de l'association des personnels et des éleves (APE) se dé-
roulent principalement au gymnase, aux heures indiquées
par leur propre réglement. L'Enap se dégage de toute res-
ponsabilité en cas de blessure lors des activités de loisirs
qui ne font pas partie des obligations de servir et ne consti-
tuent pas le prolongement normal des fonctions ou de la
formation.

484 Les horaires du foyer des éleves sont fixés par note de
service.

Des postes informatiques situés dans les locaux mis a dispo-
sitions sont disponibles grace a I'utilisation de la carte no-
minative permettant des connexions a Intranet et Internet.
L'impression de documents s'y fait, sans limitation, sous la
seule condition de fournir le papier. Les locaux mis a dispo-
sitions des éleves sont signalés par note de service.

48.5 L'unité communication, actions culturelles et évene-

Article 49 : Les éléves de permanence et réservistes en
charge de la sécurité

491 Dans le cadre de leur formation, les éleves portant
I'uniforme peuvent participer a la sécurisation de I'Enap en
collaboration avec I'équipe de réservistes pénitentiaires.
Les modalités pratiques sont définies par note de service et
intégrées au programme des formations.

49.2 lls ont pour mission de faire appliquer les consignes
générales liées a la sécurité des personnes et des locaux.
Non seulement, ils contrélent le port du badge mais aussi la
concordance de l'identité de la personne avec les informa-
tions portées sur le badge.

lls sont autorisés a pratiquer un contréle visuel des sacs, a
interdire I'acces a un batiment ou un espace extérieur rele-
vant de la compétence de I'Enap, a gérer le flux des mouve-
ments lors des évenements organisés a I'école et a effectuer
des rondes de sécurité.

49.3 Les éleves de permanence sont encadrés par un
membre de I'€quipe de la réserve pénitentiaire.
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mentielles propose tout le long de I'année une programma-
tion dont I'objectif est d'offrir aux éléves un environnement
culturel et artistique.

48.51 Cette offre culturelle peut prendre les formes sui-
vantes :

a. Exposition

b. Spectacles vivants

c. Sorties culturelles

d.Pratiques culturelles

e. Résidence d‘artistes

L'action culturelle se décline durant les temps de cours et
hors cours dans différents lieux de I'école et/ou dans diffé-
rentes institutions culturelles du territoire.

48.5.2 l'action culturelle a pour but de :

> Permettre a I'éleve d'étre acteur de sa formation

> Renforcer les temps de mise en pratique

> Sensibiliser les éléves aux enjeux de la culture en milieu
pénitentiaire

> Favoriser les propositions artistiques et culturelles pour
développer des intéréts personnels a la culture

> Développer les actions de transversalité entre les diffé-
rentes catégories d'usagers

> Impulser des actions de citoyenneté : sensibilisation a la
promotion de la santé, aux risques routiers et au vivre
ensemble.

48.5.3 Dans le cadre du développement des modalités de
rencontres inter-publics, I'unité communication, actions
culturelles et événementielles propose aux usagers des
projets tuteurés ainsi que la participation a des challenges
inter-écoles. L'unité assure un accompagnement methodo-
logique et logistique des projets imaginés par les usagers, et
organise les jurys de validation des projets.

TITRE 5 : La sUreté du site

494 Les éleves participant a cette mission font l'objet
d'une information adaptée et de consignes particulieres.

Article 50 : Accés au site de I'Enap

5071 Le campus est en acces controlé. Pour des raisons de
sécurité, certains espaces sont ou seront sous le controle
d‘un dispositif de vidéo protection. Aussi une note de ser-
vice et des panneaux informeront régulierement les usagers
et les personnels des endroits sous le champ d'une caméra
de surveillance au fur et a mesure de leur installation. La di-
rection de I'Ecole établit par note de service les conditions
et modalités d'acces au sein du campus de I'Ecole.

50.2 L'acces des locaux de I'école est interdit a toute per-
sonne ne bénéficiant pas d'une autorisation temporaire ou
permanente délivrée par la direction.

Sauf autorisation de la direction, I'introduction et la déten-
tion d‘armes, hors dotation administrative, des catégories
A, B, C et D, réelles ou factices, par toute personne péné-
trant sur le campus est interdite
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50.3 La médiatheque de I'école bénéficie d'un libre acces
pour toutes les personnes ayant acces a I'Enap. Les per-
sonnes étrangeres a lI'administration pénitentiaire ont un
acces preéalablement autorisé par les responsables du ser-
VICe.

Article 51: Port du badge

511 Pendant leur séjour, les éléves sont dotés d'un badge
nominatif avec photo, les stagiaires sont porteurs de leur
carte professionnelle et les visiteurs d’un badge de couleur.
Le personnel permanent de I'Enap est également soumis au
port du badge selon les modalités établies par la note de
service du 20 septembre 2016.

51.2 Le badge est nominatif et il doit étre présenté lors
d'un contrdle par un personnel de sécurité. Toute perte ou
détérioration de badge est signalée sans délai. La fabrica-
tion d'un nouveau badge est facturée selon les modalités
mises en ceuvre par le secretariat général.

Article 52 : Voies pompiers

5271 Les voies d'accés pour les pompiers dans les villages
sont dédiées a la sécurité civile. Elles sont strictement inter-
dites ala circulation et au stationnement d'autres véhicules.
52.2 Unenlevement de véhicule peut étre au besoin sollici-
té par la direction de I'école ou le personnel de I'accueil et
de la régie des villages.

Article 53 : Exercices d’évacuation

531 Les portes signalées « sortie d'urgence » ne sont pas
destinées a étre utilisées au quotidien, elles peuvent étre
déverrouillées de I'intérieur uniquement en situation d'exer-
cice ou de crise. Le maintien de leur fermeture empéche
ou ralentit I'intrusion de personnes ayant le projet d'actions
agressives ou malhonnétes.

53.2 L'école organise, a minima, une fois par an, un exercice
d'évacuation incendie et/ou sécurité pour faciliter I'assimi-
lation de bonnes pratiques. Les formations liées a la sécurité
3 I'Enap sont obligatoires.

53.3 La sécurité active est de la responsabilité de tous. Les
eévenements particuliers, comme par exemple : des rixes,
altercations verbales violentes, une présence inhabituelle
de véhicules non administratifs sur les secteurs du domaine
de I'’école non autorisés au stationnement ou circulation
d'engins motorisés, ou un colis abandonné, sont portés a
la connaissance du service Accueil ou aux membres de la
sécurité appartenant a I'équipe de la réserve pénitentiaire
et/ou aux vigiles.

Article 54 : Les portes et fenétres

Les portes des salles de cours, des bureaux et des chambres
ainsi que les fenétres sont impérativement refermées en
I'absence des occupants.

Cette mesure de prévention des incendies vise aussi a eviter
intrusions, vols et dégradations dues aux intempéries ainsi
que la déperdition d'énergie.

TITRE 6 : La discipline

Article 55 : Consommation d’alcool et de substances illi-
cites

551 |l est interdit au personnel de I'Enap et aux usagers
d'introduire et de consommer dans I'enceinte de I'école, y
compris dans les hébergements, des boissons alcoolisées
ainsi que toutes les substances légalement interdites. Les
faits de dégradations commis sous I'emprise de I'alcool ou
toxiques sont sous la seule responsabilité des usagers.

55.2 La consommation d‘alcool est autorisée exception-
nellement par la direction a I'occasion de moments insti-
tutionnels ou solennels (comme des accueils ou départs de
membres des personnels), accompagnés de buffets.

55.3 Le personnel peut interdire I'accés aux structures pé-
dagogiques a toute personne qui semble ne pas étre en
capacité d'assurer son activité professionnelle ou d’appren-
tissage. Une information est immédiatement adressée a la
direction.

554 Lorsqu'une personne présente des signes d'impré-
gnation alcoolique, le chef de service etfou le responsable
de 'unité de formation sont informés de la situation. Par la
suite, l'intéressé est contrdlé par la direction de I'école ou
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représentant a l'aide d'un éthylotest. Il est ensuite conduit
aupres du service de la médecine de prévention.

Article 56 : Les relations avec les personnes incarcérées et/
ou soumises a une mesure de probation, ou leur famille

561 Les usagers durant les périodes de stage ne peuvent
entretenir sciemment avec les personnes placées ou ayant
¢te placées par décision de Justice sous l'autorité ou le
contréle d'un établissement ou d'un service pénitentiaire
d’insertion et de probation, ainsi qu’avec les membres de
leur famille ou leurs amis, des relations qui ne seraient pas
justifiées par les nécessités de leurs fonctions.

56.2 Dans le cas ou il existe un lien de parenté avec les
personnes placées par décision de Justice sous l'autorité de
I'administration pénitentiaire, il convient d'en informer sur
le lieu de stage le supérieur hiérarchique et le formateur,
puis le responsable de I'unité de formation a I'Enap et son
coordinateur.

56.3 Les éleves sont tenus d'informer leur coordinateur,
des le premier entretien, de tout lien de parenté avec une
personne placée par décision de Justice sous l'autorité de
I'administration pénitentiaire



Article 57 : L'utilisation des moyens de communication et
réseaux sociaux

571 Comme tous les citoyens, les usagers et personnels
peuvent s'exprimer librement sur les réseaux sociaux dans
la limite du respect des obligations de réserve, discrétion et
secret professionnel auxquelles ils sont tenus.

572 Les commentaires sur les réseaux sociaux de nature a
dégrader I'image de I'administration, a déclencher des si-
tuations de risques psychosociaux, a livrer des informations
lices a la sécurité pénitentiaire, entralnent une demande
écrite d'explications, et peut déclencher I'ouverture d'une
procédure disciplinaire a I'encontre du divulgateur.

573 L'utilisation des ordinateurs et Jou des réseaux mis a
disposition du personnel et des usagers fait I'objet d'une
charte d'utilisation dont le respect doit étre constant.

574 Ll'usage a titre personnel des téléphones portables est
interdit durant les heures de cours. En revanche, son utili-
sation ou celle d'autres supports et moyens informatiques
destinés a I'acquisition des connaissances et prise de notes
est autorisée pendant le temps pédagogique.

575 Lenregistrement audio, vidéo ou photographique est
interdit durant les cours sans autorisation préalable du for-
mateur.

576 Lensemble des personnes accédant aux ressources du
systéme d’'information de I'Enap est soumis a la charte ré-
gissant 'usage des ressources du systeme d’information de
I'Enap, ainsi qu‘a la politique de gestion des journaux infor-
matiques de I'Ecole.

Ces chartes sont annexées au présent reglement intérieur,
Le non-respect de ces chartes peut entrainer la mise en
ceuvre de poursuites disciplinaires, voire judiciaires le cas
échéant.

Article 58 : Procédure disciplinaire

581 La finalité des obligations des personnels ou des usa-
gers est de se placer au service de I'intérét général.

Il est donc essentiel que soient respectes les devoirs et obli-
gations conformément a la loi n°83-634 du 13 juillet 1983
portant droits et obligations des fonctionnaires, a la loi
n°84-16 du 11 janvier 1984 portant dispositions relatives a
la fonction publique de I'Ftat, & I'ordonnance n°58-696 du
06 ao(t 1958 et au décret n°66-874 du 21 novembre 1966
relatifs au statut spécial des personnels des services décon-
centrés de I'administration pénitentiaire, au décret n® 94-
874 du 07 octobre 1994 fixant les dispositions communes
applicables aux stagiaires de I'Etat et des établissements
publics, au décret n° 2000-1328 modifié du 26 décembre
2000 relatif & I'Enap, et au décret n°2016-547 du 03 mai 2016
modifiant le décret n°2000- 1328 du 26 décembre 2000 .

58.2 La faute s'analyse de maniere concrete a partir du
comportement de I'agent vis-a-vis de I'administration, des
administrés et des obligations auxquelles il est tenu dans le
cadre de ses fonctions.

Réglement intérieur Enap - octobre 2023

58.3 Des demandes d'explications peuvent étre rédi-
gées par tout personnel en position hiérarchique, s'agis-
sant du personnel de I'école, par le cadre désigné par la
direction ; s'agissant des usagers, par les responsables des
unités de formation sous l'autorité de la direction de la
formation. Elles sont ensuite transmises a la direction de
I'école pour les suites a donner.

584 Apresla commission d’une faute grave, la direction de
I'école peut, a l'issue d'un entretien avec le contrevenant,
décider d'une interdiction conservatoire de suivre la for-
mation, de se rendre sur le site de I'école ou des stages, le
temps de I'instruction de la procédure disciplinaire. Cette
interdiction n‘emporte pas suspension du traitement.

58.5 Lavertissement (sans inscription au dossier), ou le
blame peut étre prononcé par la direction de I'école apres
avoir entendu ou fait entendre un éleve, un stagiaire, un au-
diteur. L'intéressé peut se faire assister d'une personne de
son choix a I'occasion de cet entretien.

586 Lesautres sanctions sont prononcées par le Garde des
Sceaux, ministre de la Justice, sur proposition du directeur
de I'administration pénitentiaire apres avis de la commis-
sion administrative compétente siégeant en conseil de dis-
cipline.

Article 59 : Retenue sur traitement pour service mal fait ou
non fait

591 Les éléves et stagiaires sont rémunérés pendant leur
formation. En conséquence, le manquement au devoir
d'assiduité comme les retards ou les absences injustifiées
peuvent faire I'objet d'un préléevement proportionnel sur
salaire pour service non fait. Apres recueil de leurs observa-
tions, la décision de la direction leur est notifiée.

59.2 La fraude ou tentative de fraude lors des épreuves
controlées, ainsi que le refus de participation ou manceuvre
ayant pour but de se soustraire aux dites épreuves, expose
I'auteur a la nullité, totale ou partielle, de I'épreuve pendant
laquelle la fraude ou la tentative a été constatée.

Cette nullité se traduit par une note de zéro pour les évalua-
tions chiffrées et le résultat « non acquis » pour toutes les
capacités évaluées, au cours de |'épreuve, dans le cadre des
formations par unité de compétence.

L'intéressé se voit prélever un trentieme de son salaire pour
service mal fait, sans préjudice de la mise en ceuvre d'une
procédure disciplinaire.

Article 60 : Responsabilités

601 Les usagers sont responsables disciplinairement et
pécuniairement des dégats qu'ils commettent volontaire-
ment ou lorsqu’ils contreviennent aux consignes données,
au détriment des biens mis a leur disposition a I'école ou sur
les lieux de stages. Ils sont responsables pécuniairement des
pertes concernant les objets ou effets confiés a leur soin.
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60.2 La procédure de recouvrement éventuel des sommes
dues sera initiée par le secrétaire général de I'Enap et mise en
ceuvre par I'agent comptable, apres signature d'une conven-
tion transactionnelle ou par le moyen de I'assurance person-
nelle de l'intéressé.

TITRE 7 : La santé et la sécurité au travail

60.3 L'école ou son personnel ne peut étre tenu pour respon-
sable de la perte, disparition ou dégradation d‘objets de va-
leur apportés ou portés par un personnel ou un usager sauf
circonstances exceptionnelles.

Article 61: Prévention d’accidents

611 Dans le cadre de la prévention des accidents, chaque
personnel et usager prend connaissance des consignes de
sécurité affichées dans les locaux et accessibles sur un ré-
seau partagé. La responsabilité disciplinaire peut étre enga-
gée pour l'inobservation de ces instructions.

61.2 Chaque personnel, ou usager veille a sa sécurité per-
sonnelle et a celle des autres. Il s‘abstient de toute impru-
dence et de tout désordre nuisant a la sécurité d'autrui.
Tout risque direct de danger est porté a la connaissance de
la direction.

61.3 Tout accident survenu soit pendant le trajet entre le
lieu de travail et le domicile, soit au cours du travail, est im-
médiatement porté a la connaissance du supérieur hiérar-
chigue par le personnel ou I'usager ou par un témoin, sauf
cas de force majeure ou impossibilité absolue.

Les registres Hygiene et Sécurité sur lesquels sont portées
les remarques des personnels et usagers peuvent étre ren-
seignés dans les lieux désignés par note de service.

614 La reconnaissance d'accident de service par la direc-
tion de I'école doit avoir un lien de causalité avec I'exécu-
tion des fonctions de I'éléve. Par conséquent, sera reconnu
comme accident imputable au service tout accident surve-
nu dans l'exercice ou a l'occasion de |'exercice de ses fonc-
tions au cours d'une activité qui constitue le prolongement
du service.

Article 62 : Radioprotection

621 L'école possede trois tunnels a bagages émettant des
rayons X lorsque ceux-ci sont sous tension. Un appareil est
placé dans chacune des salles suivantes : salle exercice 1,
salle exercice 2 et salle exercice 3 au rez-de-chaussée du
batiment de simulation. Ces appareils sont utilisés dans le
seul cadre de la formation pédagogique de certains éléves.
Une signalétique permet d'identifier les appareils en ques-
tion ainsi que les zones y conduisant. L'acces aux locaux puis
I'utilisation de ces appareils se fait uniquement en présence
d'un formateur, conformément aux consignes orales ou
écrites.

62.2 Les éleves dispensés de cours quant a I'utilisation de
ces appareils n‘accedent pas a leur zone d'emplacement
(espace grillagé).

62.3 Les éleves concernés par l'utilisation de ces appareils
recoivent du formateur une sensibilisation a la radioprotec-
tion quant aux regles d'usage et de protection. Ils sont tenus
de les respecter.
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Article 63 : Visites médicales et santé

L'école est dotée d'un pdle médico psycho-social compo-
sé du médecin de prévention, psychologue et assistant de
service social. Une liste de professionnels de santé exergant
a proximité de I'école est disponible au pble ou a l'accueil
de I'école.

Pour ce qui concerne les médecins de prévention, psycho-
logue et assistante sociale, les entretiens sont donnés sur
rendez-vous et confidentiels.

631 En application des dispositions légales en vigueur, le
personnel est soumis aux visites médicales obligatoires pé-
riodiques ainsi que celles d'embauche et de reprise.

63.2 Lors d'un cours, lorsqu’un usager est malade ou bles-
sé, il avise ou fait aviser sans délai, selon les circonstances,
le formateur. Il se rend au bureau médical ou se fait accom-
pagner aux urgences pour consulter un médecin en dehors
des heures ouvrables du bureau médical.

63.3 Pour toute absence en cours ou en stage pour raison
médicale, I'usager présente ou envoie un certificat d'arrét
maladie dans un délai de 48 heures a I'Enap. Les respon-
sables de stage sont informés par I'intéressé.

63.31 Toute dispense a une activité physique et sportive est
justifiée par un certificat médical. Pour les exemptions aux
activités sportives supérieures a 21 jours, I'usager se procure
un certificat de reprise aupres de son médecin traitant ou
de celui de I'Enap.

63.3.2 Toute dispense médicale d'activité sportive est por-
tée a la connaissance du secrétariat de 'unité de formation
dont dépend l'usager. Le médecin de prévention peut étre
saisi de toute dispense d'activité sportive et se prononce
sur la nature des activités proscrites.

63.3.3l'usager bénéficiaire d'une dispense médicale parti-
cipe néanmoins a la séance sportive en qualité d'observa-
teur.

634 Le certificat médical de dispense d'une activité spor-
tive, entraine la suspension de la pratique des activités re-
quérant une aptitude physique liée aux formations suivan-
tes : tir, incendie, secourisme, self-défense, gestes tech-
niques d'intervention.

Pour participer a une ou plusieurs des activités citées précé-
demment, le médecin doit préciser sur la dispense de sport
I'aptitude a I'une ou plusieurs d'entre-elles.

63.5 Laccesau pasde tir est interdit aux femmes enceintes.



63.6 En cas d’accident ou de maladie empéchant I'usager
de se rendre a I'école dans les délais prévus, il fait prévenir
ou avise personnellement le responsable de I'unité de for-
mation et envoie dans un délai de 48 heures le certificat
d’arrét de travail. Pour tout accident en cours de formation,
I'usager informe le formateur, puis se présente au secréta-
riat de I'unité de formation afin de retirer les imprimeés d'ac-
cidents de travail. Les imprimés peuvent étre aussi retirés
aupres des responsables d'activités se déroulant sur des
lieux accidentogenes.

Article 64 : Prévention sanitaire

641 Des crises sanitaires épidémiques ou pandémiques
peuvent modifier temporairement ou durablement les me-
sures sanitaires a respecter au sein de I'Ecole.

L'épidémie est définie par I'OMS comme la propagation a
I'échelle locale, nationale ou sous-continentale d’'une mala-
die. La pandémie est définie comme une propagation mon-
diale de cette méme maladie.

Pour le territoire frangais, le Gouvernement et les autorités
sanitaires €tatiques sont seuls compétents pour estimer
que tout ou partie du territoire est concerné par une épideé-
mie ou une pandémie.

64.2 En cas d'épidémie ou de pandémie, le directeur de
I'Ecole édicte les mesures en vigueur au sein de I'établisse-
ment par une note circonstanciée afin de garantir la sécu-
rité sanitaire sur le site en faisant appliquer les directives
générales des autorités nationales et en les adaptant a la
configuration de I'Ecole. Ces mesures s'appliquent & toute
personne présente sur le site.

Article 65 : Dispositions générales

651 Le programme des activités internationales est arrété
par la direction de I'école sur proposition du chef du dépar-
tement des relations internationales qui collecte et centra-
lise les demandes des organisations internationales et des
responsables d’administrations pénitentiaires et/ou de jus-
tice de nations étrangeres et de la DAP

Ce programme fait I'objet d’une présentation lors du bilan
d’activités commenté devant le conseil d’administration.

65.2 La direction de I'école peut programmer une forma-
tion spécifique, une visite d'étude, a son initiative ou en
réponse a une demande directe d'une organisation interna-
tionale ou d'une administration étrangere.

65.3 Sur proposition du responsable du département des
relations internationales ou de son représentant, la direc-
tion de I'école peut mettre fin, en raison d'un comporte-
ment inadapté, au séjour d'un participant missionné par
I'Enap a I'étranger.

Cette décision est prise apres consultation de |'organisation
étrangere.

Réglement intérieur Enap - octobre 2023

64.3 Les personnels, éleves et stagiaires sont tenus de res-
pecter les consignes sanitaires imposées en cas d'épidé-
mie ou de pandémie sous peine de se voir appliquer une
procédure disciplinaire, prévue a l'article 58 du présent re-
glement. Ces consignes sont définies par les autorités sani-
taires étatiques compétentes.

64.4 En période d'épidémie ou de pandémie active, les per-
sonnels, éleves et stagiaires sont tenus de respecter cer-
taines modalités sanitaires spécifiques liées a I'organisation
du travail au sein de I'Ecole. Ces consignes particuligres sont
définies par la direction de I'Ecole.

64.5 Les personnels, éleves et stagiaires sont invités a in-
former le service des ressources humaines ou les unités de
formation d'un résultat de dépistage médical positif les
concernant.

64.6 Les personnels, €léves et stagiaires déclarés positifs a
un test de dépistage ou déclarés « personnes contacts »
peuvent faire I'objet d'un confinement a la demande des
autorités sanitaires. Dans le cas ou ces personnes choisissent
d'étre confinées dans les locaux de I'Ecole, elles doivent res-
pecter les consignes spécifiques de confinement définies
par le directeur.

64.7 En période d'épidémie ou de pandémie, il peut étre
proposé aux éléves et stagiaires un hébergement seul en
chambre, afin de limiter les risques de contagion. Cette dé-
cision reléve de la direction de I'Ecole.

TRE 8 : Les activités internationales

654 La tenue vestimentaire des membres d'une déléga-
tion envoyée par I'Enap a I'étranger est en conformité avec
les codes culturels du pays d'accueil et la réciprocité est at-
tendue de la part des membres des délégations étrangeres
accueillies a I'Enap.

65.5 Le responsable du département des relations inter-
nationales integre selon les disponibilités les personnes ac-
cueillies & I'Enap aux activités socioculturelles ou sportives
organisées par l'unité communication, actions culturelles et
événementielles.

Article 66 : Les formations partenariales et internationales

661 Les cycles de formation sont ouverts aux membres
des délégations étrangeres selon la catégorie des personnes
accueillies ou en fonction des objectifs retenus sous réserve
des autorisations préalables des autorités compétentes
étrangeres et francaises.

66.2 Ces programmes comportent des phases spécifiques
de découverte du fonctionnement des services péniten-
tiaires francais.

66.3 Les candidats aux formations organisées par I'Enap
doivent posséder une maitrise du frangais.
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Article 67 : Organisation des stages des auditeurs étrangers

671 Durant les périodes de formation ou de visites
d'étude, les auditeurs étrangers sont placés sous l'autorité
de la direction de I'école. Celle-ci, aprés consultation des
responsables des départements pédagogiques de I'Enap
concernés et chefs d'établissement ou de service, décide
des centres de stage. Les programmes sont formalisés par le
responsable du département des relations internationales.

672 Le programme de formation est accompagné d'une
lettre d'objectifs.

67.3 Les auditeurs étrangers sont tenus de respecter le
programme fixé par le responsable de stage. Les formateurs
ont, durant les activités pédagogiques, autorité sur les audi-
teurs.

674 Les auditeurs doivent répondre aux obligations médi-
cales pour participer a certains programmes de formation.
Les membres des délégations étrangeres doivent pouvoir

justifier aupres de I'Enap d'une couverture d'assurance de
rapatriement vers le pays d‘origine et de soins sur le terri-
toire francgais. Cette précaution s'étend aux membres des
délégations de I'Enap missionnés & l'étranger.

675 Pendant leur stage et a l'occasion des enseignements
qui leur sont dispensés, les auditeurs sont tenus a la plus en-
tiere discrétion sur les documents ou informations portés a
leur connaissance.

676 Les auditeurs étrangers doivent adopter un compor-
tement exemplaire, tant a l'intérieur qu'a l'extérieur de
I'tcole. En cas de manquement a leurs obligations, il peut
étre mis fin a leur séjour, apres avis des différentes parties
organisatrices.

677 Les principes de laicité et de neutralité s'appliquent a
tous les personnels, éleves et stagiaires francgais envoyés en
mission a I'étranger et aux membres des délégations étran-
geres dans les temps et lieux de la vie collective sur l'en-
semble de I"école ou lieux de stage.

TITRE 9 : Les relations avec les médias dans I’'exercice de I'activité de formation

Article 68

L'Enap fait régulierement I'objet de sollicitations de la part

des médias. Celles-ci sont instruites par I'unité communica-

tion, actions culturelles et événementielles qui :

> Prend en charge les demandes des journalistes et les fait
valider par la direction

> Organise les reportages, en détermine les contenus, pré
vient les personnels, intervenants et éleves concernés

> Accompagne les journalistes durant la réalisation des re
portages

681 Dans le cadre de leur activité professionnelle ou de
formation, les personnels, éléves et stagiaires ne sont auto-
risés a s'adresser aux médias (télévision, radio, presse écrite,
web...) locaux ou nationaux que sur autorisation expresse
de la direction de I'école.

68.2 Si un personnel ou usager fait I'objet d'une sollicita-
tion médiatique dans le cadre de son activité profession-
nelle, il saisit le service communication de I'Enap qui instruit
la demande en lien avec la direction et, le cas échéant, le
service communication de la Direction de I'administration
pénitentiaire.

TITRE 10 : Réglement du parc

Article 69 : Accés

Les espaces verts sont des lieux de détente, de convivialité,
toutes les activités de loisirs et de repos y sont les bienve-
nues dans la mesure ou elles s'exercent sans géner autrui,
sans porter atteinte a la sécurité et sans dégrader les lieux.
L'utilisation de ces espaces est effectuée sous la responsa-

bilité de chacun. Les enfants sont placés sous l'entiere res-
ponsabilité de leurs parents ou accompagnateurs.

Les usagers et les passagers sont responsables de leurs actes
ainsi que des dommages de toute nature qu'ils peuvent
causer par eux-mémes ou par les personnes dont ils doivent
répondre.

TITRE 11: L'aide sociale apportée aux éléves et personnels

Article 70 : CoSSE (Commission de Soutien Social des
Eleves)

701 L'école pour accroitre les capacités d'action du ser-
vice social permet, sous conditions, aux bénéficiaires dont
la situation personnelle et financiére a éte analysée, d'obte-
nir un soutien a I'hébergement, voire d'une aide pour finan-
cer la restauration.

70.2 La CoSSE est régie par un reglement intérieur spéci-
fique quant a sa composition, ses modalités de fonctionne-
ment, les critéres d’attribution du secours.

Article 71: Les ayants droit a la CoSSE

Sont ayants droit a la commission de soutien social des
éleves, I'ensemble des éleves en formation d’acces a un
grade a I'Enap, au moment ou ils sollicitent la commission.

Article 72 : Le soutien a I'hébergement

Il permet a I'€leve demandeur d'obtenir un hébergement
gratuit, pour une durée déterminée. Ce soutien répond a
des situations personnelles et familiales exceptionnelles
dont la gravité, I'urgence et le caractére social sont appré-



ciés par la commission sur la base des éléments d'informa-
tion exposés par I'assistant du service social.

La commission détermine l'opportunité d‘accorder au de-
mandeur un hébergement gratuit en dehors de ses cycles de
formation al'Enap. Cet hébergement peut étre proposé dans
la limite de la durée de formation du demandeur sur I'école.
Cette offre peut donc inclure les périodes de congés admi-
nistratifs comprises dans la durée de formation de I'éleve. La
commission en détermine la durée.

Un éléve exclu des hébergements par décision de la direction
ne peut se voir octroyer un hébergement par la commission.

Article 73 : Le soutien a la restauration

Il permet d'obtenir une prise en charge remboursable des
frais de restauration, pour une durée déterminée. L'école
fournit une carte de restauration permettant I'acces aux trois
repas quotidiens.

Elle est accordée uniquement au bénéfice déleves ayant
débuté leur premier cycle de formation. Elle est attribuée
jusqu'a ce que l'intéresse ait pergu sa premiere remunération
(avance ou traitement).

Article 74 : La commission de secours et de préts

Les dossiers soumis a I'examen de la commission sont consti-
tués et présentés par I'assistant du service social des person-
nels dans le souci de préserver I'anonymat du demandeur.
Cette commission est régie par un reglement intérieur spéci-
figue quant a sa composition, ses modalités de fonctionne-
ment, les critéres d'attribution du secours.

741 Secours

Les secours répondent a des situations personnelles et fami-
liales exceptionnelles dont la gravité, I'urgence et le caractére
social sont appréciés par la commission sur la base des élé-
ments d’'information exposés par I'assistant de service social.

Article 76

Conformément a l'article L.6352-3 du code du travail le pré-
sentreglementintérieur comprend des extraits du Réglement
Intérieur de I'Enap et s‘approprie les obligations définies aux
articles R.6352-1 a R.6352-14 du Code du travail. Il s'applique
a tous les stagiaires de la formation professionnelle proposée
par I'Enap, organisme de formation, et ce pour la durée de la
formation suivie.

Il est construit sur le plan suivant :

Article 1 (les articles 76 et 77 du réglement intérieur de
I'école équivalent au présent titre 12)

Article 2 : Assiduité, ponctualité et absences (Extraits du
TITRE 3 : La formation des éléves et stagiaires)

2.1 (Article 24 du Rl Enap) : Assiduité et absences

2111 (article 241 du Rl Enap)

21.2 (article 24.2 du Rl Enap)
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74.2 Préts a caractere social

Les préts a caractere social répondent aux difficultés
éprouvees par des agents pour financer des projets déter-
minés et évalués. Le caractére social de chaque demande
est apprécié par la commission. La commission n‘attribue
pas de prét a la consommation.

74.3 Préts d'accession a la propriété

Les préts d'accession a la propriété sont accordés selon
les conditions fixées par le reglement intérieur de la CSP
(commission de secours et de préts) exclusivement dans le
cadre de I'achat d'une résidence principale.

744 Participation aux frais d'obseques

En cas de décés d'un agent en activité, d'un conjoint
d‘agent en activité (mari¢, pacsé ou concubin notoire)
ou d'un enfant a charge, I'Enap peut participer aux frais
d'obséques, sur demande de I'agent, de ses ayants droit
ou de toute personne ayant a prendre en charge les frais
d'obséques.

74.5 Aide aux activités sportives et culturelles :

Cette aide accordée aux personnels selon les conditions
fixées par le reglement intérieur de la CSP permet la prise
en charge partielle des frais d'activités sportives et cultu-
relles des enfants mineurs du personnel.

Article 75 : Les ayants droit a la commission

Sont ayants droit & la commission de secours de I'Enap
I'ensemble du personnel titulaire ou contractuel en ac-
tivité, a condition pour ces derniers de bénéficier d’'un
contrat d'une période égale ou supérieure a un an.

Les bénéficiaires de la classe Prépa Talents sont également
ayants droit de la commission, uniquement dans le cadre
de demandes de secours sollicitées durant leur période
de scolarité. Ils ne peuvent bénéficier de préts.

TITRE 12 : Les formations organisées par I'Enap organisme de formation

Article 3 : Tenue et comportement (Extraits du TITRE 3 :
La formation des éléves et stagiaires)

3.1 (Article 26 du RI Enap) : Tenue des éléves, stagiaires et
auditeurs

311 (article 261 du Rl Enap)

3.2 (Article 27 du Rl Enap) : Comportement attendu

3.2 (article 271 du Rl Enap)

3.2.2 (article 272 du Rl Enap)

3.2.3. (article 273 du Rl Enap)

3.24 (article 274 du Rl Enap)

3.2.5 (article 275 du Rl Enap)

3.2.6 (article 27.7 du Rl Enap)

Article 4 : L'hébergement (Extraits du TITRE 4 : La vie sur
le campus)

4.1 (Article 39 du RI Enap) Affectation des chambres

411 S'il a souhaité étre hébergeé a la signature de la conven-
tion de formation, une chambre individuelle, avec kit de
toilette, est affectée au stagiaire moyennant paiement
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selon les conditions financiéres fixées par note de service.
Si des contingences structurelles ou ponctuelles, en raison
de circonstances dues notamment a I'accueil de promo-
tions conséquentes, empéchaient I'Enap d'assurer un hé-
bergement individuel, la décision de ne pouvoir fournir un
hébergement individuel devra étre communiquée au sta-
giaire plus de deux semaines avant la date de la formation.
41.2 (article 391 du Rl Enap)

41.3 (article 39.2 du Rl Enap)

414 (article 39.3 du Rl Enap)

41.5 (article 39.5 du Rl Enap)

416 (article 39.6 du Rl Enap)

4.2 (Article 40 du Rl Enap) Hygiéne et propreté

4.21 (article 401 du RI Enap)

4.2.2 (article 40.2 du Rl Enap)

4.2.3 (article 40.3 du Rl Enap)

4.2.4 (article 404 du Rl Enap)

4.3 (Article 41 du RI Enap) Tranquillité et vie collective

4.31 (article 411 du Rl Enap)

4.3.2 (article 41.2 du Rl Enap)

Article 5 : La vie dans les lieux dédiés a la pédagogie (Ex-
traits du TITRE 4 : La vie sur le campus)

51 (article 42 du Rl Enap)

52 (article 43 du R) Enap)

53 (Article 45 du Rl Enap) : La médiathéque

5.3 (article 451 du Rl Enap)

5.3.2 (article 45.2 du R) Enap)

5.33 (article 45.3 du Rl Enap)

5.34 (article 454 du Rl Enap)

Article 6 : Les autres structures (Extraits du TITRE 4 : La vie
sur le campus)

6. (Article 47 du RI Enap) Parkings et déplacements

611 (article 471 du Rl Enap)

6.2 (Article 48 du RI Enap) Structures dédiées a la culture, 3
la détente et aux loisirs

6.21 (article 481 du Rl Enap)

6.2.2 (article 48.3 du Rl Enap)

6.2.3 Le responsable de formation en charge de la session
communique au stagiaire les informations concernant les
activités socioculturelles ou sportives organisées par l'unité
communication, actions culturelles et événementielles.

Article 7 : La sécurité du site (Extraits du TITRE 5: La sécu-
rité du site)

71 (Article 50 du Rl Enap) Accés au site de I'Enap

711 (article 501 du Rl Enap)

71.2 (article 50.2 du Rl Enap)

71.3 (article 50.3 du Rl Enap)

7.2 (Article 51 du Rl Enap) Port du badge

721 (article 511 du Rl Enap)

7.2.2 (article 51.2 du Rl Enap)

Article 8 : Santé et sécurité (Extraits du TITRE 7 : La santé
et la sécurité au travail)

8.1 (Article 61 du Rl Enap) Prévention d’accidents

811 (article 611 du Rl Enap)

81.2 (article 61.2 du Rl Enap)
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8.3 (article 61.3 du Rl Enap)

814 (article 614 du Rl Enap)

8.2 (Article 64 du RI Enap) Prévention sanitaire
8.2 (article 641 du Rl Enap)

8.2.2 (article 64.2 du Rl Enap)

8.2.3 (article 64.3 du Rl Enap)

8.2.4 (article 64.4 du Rl Enap)

8.2.5 (article 64.5 du Rl Enap)

Article 9 : Représentation des stagiaires (selon les dispo-
sitions des articles R6352-9 a R6352-14 du code du travail)
Les dispositions des articles du code du travail susmention-
nées dans l'article 9 ne concernent que les actions de for-
mation d'une durée totale supérieure a 500 heures.

Article 10 : Discipline (Extraits du TITRE 6 - La discipline
et selon les dispositions des articles R6352-3 a R6352-8 du
code du travail)

101 (Article 57 du RI Enap) L'utilisation des moyens de com-
munication et réseaux sociaux

1011 (article 571 du Rl Enap)

101.2 (article 57.2 du Rl Enap)

101.3 (article 57.3 du Rl Enap)

1014 (article 574 du Rl Enap)

101.5 (article 575 du Rl Enap)

102.6 (article 576 du Ri Enap)

10.2 (Article 58 du RI Enap) Procédure disciplinaire

10.21 (article 581 du Rl Enap)

10.2.2 (article 58.2 du Rl Enap)

10.2.3 (R6352-3) Constitue une sanction toute mesure, autre
que les observations verbales, prise par le directeur de l'or-
ganisme de formation ou son représentant, a la suite d'un
agissement du stagiaire considéré par lui comme fautif, que
cette mesure soit de nature a affecter immeédiatement ou
non la présence de l'intéressé dans le stage ou a mettre en
cause la continuité de la formation qu'il recoit. Les amendes
ou autres sanctions pécuniaires sont interdites.

10.2.4 (article 58.3 du Rl Enap)

10.2.5 (R6352-4) Aucune sanction ne peut étre infligée au
stagiaire sans que celui-ci ait été informé au préalable des
griefs retenus contre lui.

10.2.6 (R6352-5) Lorsque le directeur de I'organisme de for-
mation ou son représentant envisage de prendre une sanc-
tion qui a une incidence, immédiate ou non, sur la présence
d'un stagiaire dans une formation, il est procédé comme
suit : 1° Le directeur ou son représentant convoque le sta-
giaire en lui indiquant I'objet de cette convocation. Celle-
ci précise la date, I'heure et le lieu de I'entretien. Elle est
écrite et est adressée par lettre recommandée ou remise
a l'intéressé contre décharge ; 2° Au cours de l'entretien, le
stagiaire peut se faire assister par la personne de son choix,
notamment le délégué de stage. La convocation mention-
née au 1° fait état de cette faculté ; 3° Le directeur ou son
représentant indique le motif de la sanction envisagée et
recueille les explications du stagiaire.

10.2.7 (article 584 du Rl Enap)

10.2.8 (R6352-7) Lorsque I'agissement a rendu indispensable



une mesure conservatoire d'exclusion temporaire a effet
immédiat, aucune sanction définitive, relative a cet agisse-
ment, ne peut étre prise sans que la procédure prévue a
Iarticle R. 6352-4 et, éventuellement, aux articles R. 6352-5
et R. 6352-6, ait été observée.

10.2.9 (article 58.5 du Rl Enap)

10.210 (R6352-7) Le directeur de l'organisme de formation
informe de la sanction prise : 1° Lemployeur, lorsque le sta-
giaire est un salarié bénéficiant d’'une action de formation
dans le cadre du plan de formation d'une entreprise ; 2°
L'employeur et l'organisme collecteur paritaire agréé qui
a pris en charge les dépenses de la formation, lorsque le
stagiaire est un salarié bénéficiant d'un conge individuel de
formation ; 3° L'organisme collecteur paritaire agréé qui a
assuré le financement de l'action de formation dont a bé-
néficié le stagiaire.
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10.3 (Article 60 du RI Enap) Responsabilités
10.31 (article 601 du Rl Enap)

10.3.2 (article 60.2 du Rl Enap)

10.3.3 (article 60.3 du Rl Enap)

Article 77 : Un exemplaire du réglement applicable aux sta-
giaires de la formation professionnelle proposée par I'Enap,
organisme de formation est transmis par messagerie élec-
tronique a chaque stagiaire (avant toute inscription défini-
tive).

Article 78 : Application du réglement

La direction de I'Enap est chargée de l'exécution du présent
reglement.

Tout manguement aux obligations de ce reglement inté-
rieur peut entrainer le dépdt d'une demande d’explication
préalable a une éventuelle procédure disciplinaire.

Sébastien Cauwel

Directeur de I'Enap

/‘ﬁ

Vote -(‘l%oix délibératives)

Contre: O

Abstention : /t

Pour : /"{

Agen, le 14 septembre 2023

seil d’administration
ministration pénitentiaire

La présidente du ¢
de I'Ecole nationale d’

Hélene ZAUX-CHARLES
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1. Acronymes et définitions

1.1 Acronymes

Pour faciliter la lecture de ce document la charte utilise divers acronymes listés ci-apres :

Enap Ecole Nationale d’Administration Pénitentiaire
AP Administration Pénitentiaire
DPD Délégué a la Protection des Données
RT Responsable de Traitement
RSSI Responsable de la Sécurité des Systemes d’Information
DSl Département des Systemes d’information
RGPD Reglement Général sur la Protection des Données
LIL Loi Informatique et Libertés
RPVJ Réseau Privé Virtuel Justice
Sl Systeme d’'Information
Définitions

Activités de I'Enap

L'activité de I'Enap est celle découlant des missions définies par le code pé-
nitentiaire (articles R112-43 R 112-66), a savoir :

1° La formation professionnelle initiale et tout au long de la vie des fonction-
naires et agents publics occupant un emploi dans I'administration péniten-
tiaire ainsi que la formation professionnelle continue des partenaires du ser-
vice public pénitentiaire ;

2° La préparation a des concours de la fonction publique et, a ce titre, orga-
nise des préparations destinées a permettre la diversification des recrute-
ments, dont les modalités sont définies par arrété du garde des sceaux, mi-
nistre de la justice ;

3° La réalisation de travaux de recherches et d'études et leur diffusion ;

4° Le développement et la mise en ceuvre d'actions de partenariat avec des
institutions d'enseignement et de recherche;

5° Le développement et la mise en ceuvre d'actions de coopération interna-
tionale, notamment en matiére de formation et de recherche, mais égale-
ment toute activité administrative et de gestion découlant de ses activités.

Code ou logiciel

Désigne un code ou logiciel développé dans le but de nuire aux ressources

tere personnel

données a carac-

malveillant d’un SI. Les virus, vers, chevaux de Troie ou bombes logiques constituent des
exemples de codes ou de logiciels malveillants.
Traitement Désigne toute opération ou ensemble d’opérations portant sur des données

a caractere personnel, quel que soit le procédé utilisé telles que la collecte,
I'enregistrement, I'organisation, la conservation, I'adaptation ou la modifica-
tion, I'extraction, la consultation, l'utilisation, la communication par trans-
mission, diffusion ou toute autre forme de mise a disposition, le rapproche-
ment ou l'interconnexion, ainsi que le verrouillage, I'effacement ou la des-
truction.

Responsable
traitement

Désigne la personne physique ou morale, I'autorité publique, le service ou un
autre organisme qui, seul ou conjointement avec d'autres, détermine les fi-
nalités et les moyens du traitement ; lorsque les finalités et les moyens de ce
traitement sont déterminés par le droit de I'Union ou le droit d'un Etat
membre, le responsable du traitement peut étre désigné ou les critéres spé-
cifiques applicables a sa désignation peuvent étre prévus par le droit de
I'Union ou par le droit d'un Etat membre ;
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Acces applicatif

Désigne la journalisation de toute connexion a un applicatif ainsi que le tra-
cage de l'utilisateur dans I'utilisation de I'applicatif.

Cette journalisation est utilisée uniquement dans les traitements compor-
tant des données a caractere personnel ou relevant d’une obligation Iégale
(Internet).

Entité

Désigne toutes les entités existantes au sein de I'Enap, a travers ses compo-
santes et services pour I'accomplissement de ses missions. Exemples : dépar-
tements d’enseignement, filieres de formation, services administratifs ; tech-
niques, département de la recherche, département formation renseigne-
ment pénitentiaire...

Messagerie

La messagerie électronique comprend les systémes de courrier électronique,
de messagerie instantanée et messagerie texte (SMS).

Apprenants

Toutes personnes suivant en présentiel ou en distanciel une formation ou
action de formation en lien I'Enap.

Personne  juridi-
guement respon-
sable

Toute personne ayant la capacité de représenter I'Enap (directeur de I'Enap,
directeur adjoint et toutes personnes disposant d'une délégation de pou-
voir).

Responsable de la
Sécurité des Sys-
temes d’'Informa-
tion

(RSSI)

Désigne la personne responsable sécurité informatique qui évalue la vulnéra-
bilité du systeme d’'information de I'Enap, il définit et met en ceuvre la poli-
tique de sécurité de I'Enap. Il met en place des solutions pour garantir la dis-
ponibilité, la sécurité et I'intégrité de systeme d'information et des données.

Délégué a la pro-
tection des don-
nées (DPD)

Désigne la personne en charge de la protection des données a caractére per-
sonnel, il conseille et informe le responsable de traitement. Il est le point de
contact avec l'autorité de contréle (Cnil).

Réseau Justice ou
Intranet Justice

Désigne la mise a disposition et I'acces aux ressources et services proposés
par le ministere de la Justice sur le réseau privé virtuel Justice ainsi que par
extension toutes les connexions offertes sur les autres réseaux privés prove-
nant d’autres ministeres et utilisant I'intranet Justice comme moyen d’acces
( Minefi, Maya ...).

Services Internet

Désigne la mise a disposition par des serveurs, locaux ou distants, de moyens
d’échanges et d’informations diverses (Moodle Enap, Office 365, TEAMS, Ca-
talogue médiathéque ...)

Responsable  de
I'utilisateur

Le responsable de l'utilisateur est :

Pour les agents titulaires ou non titulaires concourant a I'exécution des
missions du service public de I'Enap : le responsable de la direction ;

Pour les apprenants : le directeur de la formation, le directeur de I'Enap ou
son adjoint;

Pour les prestataires : le responsable interne & I'Enap du contrat de

prestation ou de la convention;
Pour les partenaires internes a la Justice ou externe le directeur de I'Enap ou

son adjoint;
Ressources du Ensemble des ressources techniques, applicatives,
Systeme organisationnelles, humaines et documentaires permettant
d’information d’accéder, collecter, stocker, traiter, détruire, rechercher et/ou
(S.1.) transmettre des données, en particulier :

Tout matériel informatique fixe : postes (dont les postes libre-service),

serveurs, téléphones, périphériques (clavier, écran, imprimante,

photocopieur intelligent, etc.), prises, cables, ...

Tout matériel informatique mobile : ordinateur, téléphone, etc.

Tout logiciel ou service réseau ou informatique : acces réseau, acces

Internet, messagerie électronique, bureautique, etc.

Tout support de données : électronique, papier, etc.

Le réseau Justice (RPV]) et les services Internet offert par I’Enap
VPN-Enap Désigne un moyen technique offert par I'Enap permettant

d’'accéder aux ressources du systéeme d'information de I'Enap de
maniere sécurisée (utilise pour le télétravail). Appelé aussi
communément Systancia sur I'Enap.
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Télétravail L'article L 1222-9 du code du travail dispose que «( ... ) le télétravail désigne
toute forme d'organisation du travail dans laquelle un travail qui aurait
également pu étre exécuté dans {es locaux de I'employeur est effectué par
un salarié hors de ces locaux de fagon volontaire en utilisant les technologies
de l'information et de la communication (... ) ».

Utilisateur Toute personne / individu ayant accés ou utilisant les ressources du
systéme d’information de I'Enap, quel que soit son statut, en particulier :
Tout agent titulaire ou non-titulaire concourant a I'exécution des missions
du service public de I’Enap (fonctionnaire, contractuel ou vacataire) ;
Tout agent du ministere de la Justice accédant a des traitements de
données & caractére personnel hébergé par I'Enap. (Violette, Iris)

Tout formateur occasionnel justice ou extérieur, utilisant les ressources de
I'Enap, y compris les locaux et le matériel ;

Tout éléve, stagiaire en formation initiale d’adaptation ou continue ;

Tout prestataire sous contrat ou convention avec I'Enap ;

Tout stagiaire (hors AP) utilisant les ressources de I'Enap, y compris les
locaux ;

Tout lecteur autorisé qui dispose d’un acce&s aux ressources
bibliographiques en ligne ;

Toute personne accédant a un service hébergé par I'Enap, y compris le site
internet et les services Moodle et OFFICE 365 ;

Toute personne accueillie temporairement au sein de I'Enap et ayant de ce
fait accés & un poste informatique de I'Enap et/ou au réseau informatique
(formateur externe, conférencier, intervenant pédagogique ou technique,
invité, etc.).

Tout apprenti, stagiaire effectuant un stage de formation

Tout visiteur
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2. Présentation

2.1 Objet

L'objet de la présente charte est d’informer les utilisateurs des ressources du systéeme d‘information de I'Enap de leurs
droits et obligations.

Elle est associée a la charte d'usage des services numériques du ministere de la Justice, et aux différentes chartes propres
a l'utilisation de services internes spécifiques proposés par I'Enap (Office 365, Télétravail, MOODEnap...).

Chaque utilisateur doit étre conscient de I'impact de son usage quotidien ou occasionnel sur la sécurité des ressources
du systeme d’information, et s'engage a accepter cette charte dans tous ses éléments et a la respecter dans tous ses
termes.

2.2  Domaine d’application

Les regles et obligations énoncées dans la présente charte s'appliquent a tout utilisateur des ressources du systeme
d’information de I'Enap.

A ce titre, la présente charte doit &tre communiquée a tout utilisateur interne ou extérieur de I'Enap utilisant ces res-
sources informatiques. La charte est diffusée a I'ensemble des utilisateurs et mise a disposition sur le panneau d'affichage
de I'Enap des salles informatiques, ainsi que sur son intranet.

Des exemplaires sont disponibles aupres du service de I’Accueil.

Les contrats souscrits entre I'Enap et tous tiers donnant accés aux données, aux programmes informatiques ou a tout
autre moyen de I'Enap devront stipuler que ces utilisateurs s’engagent a respecter la présente charte.

L'Enap en tant que commanditaire définira contractuellement (contrat, marché public...) les autorisations et dispositions
nécessaires a I'accomplissement de la prestation.

Les personnels de I'Enap faisant appel & des prestataires extérieurs s’engagent a faire respecter la présente charte.

Les ressources du systeme d’information comprennent les serveurs, les stations de travail, les ordinateurs portables, les
équipements réseaux, les équipements mobiles, les smartphones ou ordiphones, les supports de stockages amovibles
(clé USB, disque dur, CD ou DVD) et tous types de périphériques situés dans les services administratifs, les locaux d’en-
seignement, la médiathéque, les hébergements et tout autre local de I'Enap disposant de tels matériels présents dans
les locaux de I’'Enap ou & I'extérieur de ceux-ci .

Cette charte impacte aussi, les installations de I'Enap permettant de se connecter ou de dialoguer avec des sites infor-
matiques dans le monde entier.

Les regles définies par la présente charte s'étendent également a I'utilisation des ressources et des réseaux extérieurs,
accessibles par I'intermédiaire de réseaux d’interconnexion comme internet ou par I'utilisation du VPN Enap (télétravail).

L'utilisation de I'Intranet Justice et de ces dépendances est subordonnées a la signature et I'acceptation de la charte
d’usage des services numériques du ministére de la Justice.

2.3 Engagements de 'Enap

L'Enap porte a la connaissance des utilisateurs la présente charte ainsi que la charte d’usage des services numériques du
ministere de la Justice.

L’'Enap met en ceuvre toutes les mesures nécessaires pour assurer la sécurité du systéme d’information et la protection
des utilisateurs.

L'Enap facilite I'acces des utilisateurs aux ressources du systéeme d'information.

Les ressources mises a leur disposition sont prioritairement a usage professionnel, mais I'Enap est tenue de respecter
I'utilisation du systeme d’information a titre privé.

L'utilisation a des fins privées des services et ressources numériques est tolérée dans la limite des nécessités de la vie
courante et familiale.

Cet usage a titre extra-professionnel doit &tre mesuré et ne peut en aucun cas se faire au détriment des taches ou
missions professionnelles incombant a I'utilisateur. Il ne doit en aucun cas nuire au bon fonctionnement de I'ensemble
des ressources numériques de I'Enap ou altérer son image.
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2.4 Engagement de l'utilisateur

L'utilisateur est responsable, en tout lieu et en tout temps, de I'usage qu'il fait des ressources du systeme d’information
de I'Enap.

L'utilisateur s’engage a respecter les dispositions de la présente charte.

Le non-respect des regles de bonne conduite énoncées dans la présente charte et ses annexes engage la responsabilité
personnelle de 'utilisateur.

3. Conditions et regles d'utilisation des ressources du systeme d’information.

3.1 Acces et utilisation des ressources du systeme d’information

L'utilisation des ressources du systéme d‘information de I'Enap et la connexion d’'un équipement externe au systéme
d'information sont soumises a autorisation.

L'utilisateur est informé que :

- Ses codes d'acces constituent une mesure de sécurité destinée a éviter toute utilisation proscrite ou malveil-
lante des ressources du systeme d'information;

- Sesacces sont définis par I'Enap en fonction de son statut ;

- Chaque utilisateur peut se voir attribuer un ou plusieurs codes d’acces aux ressources du systeme d’information.
Ces codes d'acceés sont constitués d'un identifiant unique et nominatif attribué par I'Enap et d’'un mot de passe
choisi par I'utilisateur. Lors de la création d’'un compte ou acces, sile DSI a généré un mot de passe automatique,
I'utilisateur a pour obligation de le changer lors de sa premiére connexion et le plus rapidement possible.

- Le mot de passe est le garant de votre identité numérique, en aucun cas il ne doit &tre révélé, ni au DSI, ni a
votre supérieur hiérarchique. En cas de vacance de poste et sur instruction du directeur de I'Enap, le DSI pourra
créer de nouvelles habilitations permettant I'acces aux ressources visées.

Afin d'assurer la sécurité des acces aux ressources du systeme d’information, I'utilisateur doit :

- Garder strictement confidentiel(s) son (ses) code(s) d'acces et ne pas le(s) dévoiler a un tiers. L'utilisateur est res-
ponsable de I'utilisation qui est faite de ses codes d’acces, leur divulgation volontaire a un tiers engage sa respon-
sabilité pénale et civile ;

- Respecter les régles en vigueur au sein de I'Enap concernant les mots de passe ;

- Respecter les consignes de sécurité et les régles relatives aux codes d’'acces, en particulier:

» Ne pas utiliser les codes d’acces d’un autre utilisateur, ni chercher a les connaftre;;

» S’interdire d'accéder ou de tenter d’accéder a des ressources du systeme d’information en contournant
les droits attribués ;

» Ne pas connecter directement au systeme d’information des matériels autres que ceux confiés ou
autorisés par I'Enap.

» Utiliser un code d'accés fort comprenant au moins 8 caracteres de trois types, (majuscule, minuscule,
chiffre ou caractere spécial).

- S’engager a ne pas apporter volontairement des perturbations au bon fonctionnement des ressources du systéme
d’information, que ce soit par des manipulations anormales du matériel (par exemple, débrancher un céble réseau),
ou par lintroduction de logiciels parasites connus sous le nom générique de virus, chevaux de Troie, bombes lo-
giques, logiciels d'écoute réseau, etc.

Afin d'assurer la sécurité des acces aux ressources du systéme d’‘information, I'Enap est tenue de :

- Veiller a ce que les ressources ne soient accessibles qu’aux personnes habilitées;;

- Supprimer, désactiver ou modifier les codes d’accés dés que la situation le justifie : fin de I'activité de
I'utilisateur, longue période de vacance de poste, non-respect de la charte, etc.

Pour les acces distants aux ressources du systeme d’information, il est rappelé que les chartes des différents fournisseurs
d'acces au réseau Internet empruntés par l'utilisateur s'appliquent (Intranet Justice).

Enfin, I'utilisateur doit restituer tout matériel informatique et de télécommunication confié par I'Enap (poste de travail

portable, téléphone mobile...) lorsqu’il quitte définitivement ses fonctions (retraite, démission, ..) ou lorsqu’il change
d’affectation (en dehors ou au sein du ministere).
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3.2 Droitala déconnexion

Il convient de respecter les périodes de congés ou d’interruption du travail durant lesquelles les agents ne sont pas
censés répondre aux sollicitations de leur employeur.
Au demeurant, ces sollicitations ne peuvent se justifier qu’en raison des nécessités de services pour faire face a une
situation d’urgence (a apprécier selon les fonctions exercées).

L'usage de la messagerie électronique ou du téléphone, en dehors des horaires de travail, doit se faire en respectant la
vie privée du destinataire et de I'émetteur ainsi que le droit a la déconnexion du destinataire et de I'émetteur, sauf pour
faire face a une situation d’'urgence.

3.3 Utilisation d'équipements (ordinateur, mobile, tablette) externes au systéme d'information de
I’Enap (privés ou extérieurs) dans le cadre professionnel

De maniére générale seuls les matériels fournis, configurés et gérés par I'Enap (ou le ministere de la justice) sont autorisés
a étre connectés au réseau filaire ou Ethernet de I'Enap.

Toutefois, pour répondre a la nécessité de service, I'utilisation d'un équipement externe dans le cadre d'activités pro-
fessionnelles pourra étre autorisée sous conditions :

» L'utilisateur s'engage a utiliser cet équipement uniquement a but professionnel

> L'utilisateur doit avoir recu I'autorisation écrite du RSSI de I'Enap aprés demande motivée du
responsable du chef de département. Le RSSI donnera a cette occasion les prérequis a |'utili-
sation de ce matériel.

> L'Enap ne peut étre tenue responsable d'éventuels vols ou endommagements du matériel ni en
cas de pertes de données personnelles.

L'autorisation d'utilisation du réseau Wifi de I'Enap est subordonnée & I'utilisation d’un couple login/ mot de passe per-
sonnel.

Ces acces sont strictement individuels et confidentiels, ils ne peuvent étre cédé comme il est mentionné dans la section
3.1de la présente charte.

L'utilisation du réseau Wifi dans I'enceinte de I'Enap est soumise aux conditions de la présente charte.

3.4 Utilisation d’objets connectés

Les objets connectés personnels (smartphones, écouteurs sans fil, montres, etc.) utilisés a titre privé ne doivent pas étre
branchés aux équipements professionnels.

Toute connexion de ces objets sur le matériel informatique ou téléphonique de I'Enap, méme éteints, est prohibé (pas
de recharge via une connexion USB, pas de partage de données).

L'utilisation de ces appareils doit étre restreinte afin d’éviter tous risques de captation d’informations.

L'introduction d'objet connecté au sein du département de formation du renseignement pénitentiaire est strictement
interdite.

3.5 Utilisation des ressources informatiques

3.5.1 Usage interne a I'"Enap

Chaque utilisateur s'engage a prendre soin du matériel et des locaux informatiques mis a sa disposition. Il informe le
service informatique de toute anomalie constatée.

Chaque utilisateur s'engage a ne pas déplacer ni a débrancher le matériel informatique mis a disposition dans les locaux
pédagogiques ou administratifs.

L'utilisateur doit s'efforcer de n'occuper que la quantité d'espace disque qui lui est strictement nécessaire et d'utiliser
de fagon optimale les moyens de compression des fichiers dont il dispose.

L'utilisation des ressources informatiques doit étre rationnelle et loyale afin d'en éviter la saturation.
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Toute ressource informatique propre a un département, unité, de I'Enap, doit &tre connectée au réseau par un techni-
cien informatique de I'ENAP. Ce dernier s'assure en particulier que les regles de sécurité en vigueur sont bien respectées.

Un utilisateur ne doit jamais quitter son poste de travail personnel ou en libre-service sans se déconnecter.

3.5.2 Usage externe a I’'Enap

3.5.2.1 Ordinateur et smartphone ou ordiphone

Le matériel informatique et de télécommunication que I'Enap fournit est placé sous la responsabilité de I'utilisateur, en
tous lieux et en toute circonstance.

Lors de l'utilisation d’équipements nomades ou mobiles (notamment lors de voyages, déplacements, télétravail), les
risques de compromission potentielle de I'information sont plus élevés.

A ce titre, l'utilisateur doit utiliser les moyens de protection mis a sa disposition (cable antivol, armoire sécurisée, etc.)
et appliquer les consignes de sécurité (verrouillage de I'ordinateur) afin de se prémunir contre le vol d'information.

Il doit aussi assurer la confidentialité des informations traités en s'assurant que celles-ci ne soient pas exposees a la vue
d’autrui, l'utilisation d'un filtre de confidentialité est fortement recommandée en cas d'usage dans les lieux ou transports
publics.

3.522 Stockage externe

L'utilisateur doit faire preuve d’une attention particuliere lors de I'emploi des supports amovibles de stockage de masse
(tels clés USB, disques durs externes, ..) et limiter autant que possible les supports non fournis par I'Enap. En effet, ces
supports peuvent étre porteurs de programmes malveillants.

Ainsi, il ne doit pas connecter sur ses équipements informatiques des supports amovibles provenant de de I'extérieur de
I'Enap sans faire vérifier la sécurité de leurs matériels amovibles auprés du DSI de I'Enap.

Toute connexion d’un support de masse fourni ou non par I’Enap sur un ordinateur ou systéme d’information exté-
rieur, entraine de facto I'obligation d’une vérification par le DSI ou par les stations blanches situées au sein de I'Enap.

3523 Missions a I'étranger

L'attention de I'utilisateur est appelée sur I'emploi des ressources du systeme d’information en mobilité qui présente
des risques plus élevés et des conséquences plus importantes, notamment lors des déplacements a I'étranger, compte-
tenu des formalités douanieres de certains pays étrangers (Etats-Unis et Chine en particulier).

Pour éviter toute captation d'information par les autorités douanieres, I'utilisateur veille a emporter avec lui uniquement
le matériel professionnel et la quantité d'information utiles a sa mission.

L'utilisateur avant son départ devra prendre attache aupres du DSI pour vérifier que son matériel est configuré pour la
mission et se voir rappeler les regles édictées et mises a jour par I’ANSSI et les autorités francaises.

En cas d'interception par les autorités douanieres, I'utilisateur doit signaler I'incident dans les plus brefs délais a son
responsable hiérarchique et au DSI de I'Enap, qui lui indiquera la procédure a suivre.

3524 Connexion réseau
La connexion réseau a des réseaux publics (hotels, gares, magasins...) est proscrite afin de limiter les risques de compro-

missions. En voyage ou déplacement, I'utilisateur devra se connecter a un réseau Justice identifié ou utiliser la connexion
téléphonique « 4G » ou « 5G » du smartphone qui lui est fourni par I'Enap.

3.5.2.5 Perte ou vol
L'utilisateur doit donc faire preuve d'une vigilance accrue pour en assurer la surveillance. En cas de perte ou de vol d'un

matériel informatique, de communication ou de support amovible de stockage, il doit le signaler dans les plus brefs
délais a son responsable hiérarchique et au DSI de I'Enap, qui lui indiquera la procédure a suivre.
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3.6 Utilisation des ressources a titre privé

Les ressources du systeme d’information sont des outils mis a disposition pour une utilisation dans le cadre des activités
de I'Enap.

L'utilisation de ces moyens peut également constituer le support d’'une communication a titre privé dans les conditions
décrites ci-apres.

L'utilisation résiduelle des ressources du systéme d’information a titre privé doit étre non lucrative et raisonnable, tant
dans sa fréquence que dans sa durée. En toute hypothése, le surco0t qui en résulte doit demeurer négligeable au regard
du co0t global d’exploitation.

Cette utilisation ne doit pas nuire a la qualité du travail de I'utilisateur, au temps qu’il y consacre et au bon fonctionne-
ment du service. Toute information est réputée étre la propriété de I'Enap a I'exclusion des données explicitement
désignées par |'utilisateur comme relevant de sa vie privée.

L'utilisateur ne doit, en aucun cas transformer et/ou qualifier des données, documents, fichiers ou messages de nature
professionnelle en données, documents, fichiers ou messages personnels ou privés.

Il appartient a I'utilisateur de procéder au stockage de ses données a caractére privé dans un espace de données prévu
explicitement a cet effet nommé « PRIVE » ou « PERSONNEL ». La sauvegarde réguliere des données a caractére privé
incombera a I'utilisateur.

Cependant I'"Enap procédant a des sauvegardes de maniére automatique, il n'est pas fait distinction entre les répertoires
et données privés ou personnelles et les données professionnelles.

L'utilisateur, avant son départ définitif de I'Enap, est responsable de la destruction et de la sauvegarde personnelle de
son espace de données & caractére privé, la responsabilité de I'Enap quant & la conservation de cet espace ne pouvant
étre engagée a cet effet.

Au départ définitif de I'utilisateur, ses droits d’acces et habilitations seront suspendus immeédiatement.

Ses ayants droits ne seront pas autorisés a accéder aux contenus de |'utilisateur a I'exception des données marquées
comme personnelles.

Certaines données sont conservées conformément a la réglementation en vigueur.

L'utilisation des systémes d'information a titre privé doit respecter la réglementation en vigueur.

3.7 Modalités relatives au Télétravail

Le télétravail fait I'objet de modalités définit réglementairement par arrété du 31 juillet 2019 portant application du dé-
cret n°2016-151 du 11 février 2016 modifié et fixant les modalités de mise en ceuvre du télétravail au ministere de la Justice
et la note d’application du 23 octobre 2020 relative aux conditions et modalités de mise en ceuvre du télétravail au
ministere de la Justice.

Cette circulaire précise les regles de sécurité informatique a respecter par les agents en télétravail.

L'utilisateur s'engage comme en dispose les articles 121 et 122 de la loi du 6 janvier 1978 modifiée relative a I'informatique,
aux fichiers et aux libertés ainsi qu’aux articles 32 a 35 du reglement général sur la protection des données du 27 avril
2016, a prendre toutes précautions conformes aux usages et a |'état de I'art dans le cadre de ses attributions afin de
protéger la confidentialité et I'intégrité des informations auxquelles il a acces, et en particulier d’empécher qu’elles ne
soient communiquées a des personnes non expressément autorisées a recevoir ces informations.

Tout utilisateur s'engage a suivre une formation au télétravail délivré par I'Enap et a signer un « Engagement de sécurité et

de confidentialité portant sur l'utilisation des données et des moyens informatiques dans le cadre du télétravail » avant
d’accéder a ce service.
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3.8 Utilisation des logiciels, applications et base de données

L'utilisateur ne peut installer aucun logiciel ou composant sur une ressources du systeme d’information sans I'accord
écrit du département des systémes d’information.
Toute demande de logiciel doit obligatoirement passer par le logiciel Gestionnaire Libre de parc Informatique (GLPI),
disponible sur le portail des applications de I'Enap.

L'utilisateur est tenu de :

- Ne pas installer, télécharger ou utiliser volontairement sur le systéme d'information :
e Des logiciels non autorisés par I'Enap ou non conformes aux missions de I'Enap ;
e Des logiciels ou progiciels dont les droits de licence n’ont pas été acquittés, ou ne provenant pas de sites

de confiance, ou sans autorisation du DSI ;

e Des versions d’essai ou d'évaluation de logiciels ;
e Des extensions ou add-on sans autorisation du DSI;
e Des codes ou logiciels malveillants

- Ne pas désinstaller, modifier ou empécher la bonne exécution des logiciels, applications et utilitaires
installés sur son poste de travail par le DSI

- Ne pas réaliser des copies de logiciels soumis a licence (exceptées les copies de sauvegarde) ou de mettre a
disposition ces logiciels a une tierce personne par I'intermédiaire du réseau;;

- Ne pas contourner les restrictions d'utilisation d’un logiciel autorisé ;

- Respecter les contrats de licence de I'utilisateur final (CLUF)

- Ne pas communiquer ses identifiants, mot de passe (pas de compte générique)

- Signaler rapidement au service informatique tout dysfonctionnement constaté de logiciel, application
ou utilitaire installé sur le poste de travail par le service informatique ;

- Respecter la politique de sécurité de I'application ainsi que les régles et procédures en vigueur lors de toute
manipulation de données extraites du systeme d’information.

Lors d'un changement de poste ou d’habilitations d’un utilisateur, le responsable hiérarchique de I'utilisateur concerné
a pour obligation d’informer le service compétent conformément a la procédure en vigueur.

3.9 Utilisation des services numériques du ministere de la Justice

L'utilisation des services numériques mises a disposition par le ministere de la Justice est conditionnée a la signature et
au respect de la charte d’usage des services numeériques du ministere de la Justice.

Les services numériques sont définis comme I'ensemble des processus et des ressources permettant d'acquérir, de gé-
nérer, de traiter, de stocker, de détruire, de transmettre ou d’accéder a des informations électroniques au sein du mi-
nistere de la Justice.

Pour exemple, les logiciels professionnels utilisés dans le cadre de la formation des apprenants ou la gestion administra-
tive des agents entrent dans cette définition.
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3.10 Traitement des données a caractere personnel

Tout traitement de données doit &tre mis en ceuvre conformément au réglement général sur la protection des données
(RGPD) et la loi dite « Informatique et Libertés ».

A cette intention I'Enap dispose d'un délégué a la protection de données (DPD ou DPO).

Celui-ci doit étre saisi pour toute question portant sur des données a caractere personnel et a leurs traitements.
L'utilisateur s'engage & préserver les données a caractére personnel, traitées par I'Enap.

La perte, la destruction, la modification ou la divulgation frauduleuse, accidentelle ou non autorisée de données a ca-
ractére personnel doivent faire I'objet d'une déclaration sans délai auprés du DPD et de la direction de I'Enap.

L'utilisateur se doit de :

» Informer le DPD préalablement a toute création de fichiers contenant des données a caractere
personnel ou traitement sur ces mémes données, conformément aux dispositions de la loi Informa-
tique et Libertés et du RGPD ;

> faire inscrire son traitement au registre des traitement de I'Enap ;

Y

le faire valider par la direction de I'Enap;

> respecter les finalités définies, explicites et |égitimes du traitement de données a caractere person-
nel ;

» protéger les données personnelles afin qu’elles ne soient pas utilisées par des personnes non auto-
risées ou habilitées, ni divulguées, modifiées, supprimées ou détruites, perdues, volées, méme de
maniere accidentelle (cela suppose le contréle rigoureux de la diffusion de données a caractére
personnel & destinataire de tiers extérieurs a I'Enap) ;

» lorsqu’un traitement ou application permet la saisie de données dans un champ libre, celles-ci doi-
vent étre objectives, non excessives et conformes a la finalité du traitement ;

. respecter et donc ne pas contourner, ni désactiver, les mesures techniques, organisationnelles et
juridiques, prises par I'Enap pour assurer la protection des données a caractére personnel.

Les manquements a la réglementation en vigueur peuvent donner lieu & des sanctions & I'encontre de I'Enap de la
part de la CNIL.

L'Enap s'est dotée de politiques de confidentialités définissant le cadre et I'utilisation des données & caracteére
personnel.

3.11 Données particulieres ou sensibles

Les données particulieres ou sensibles sont les données a caractére personnel au sens des articles 9 et 10 du RGPD et de
Iarticle 30 de la LIL concernant le numéro NIR communément appelé numéro de sécurité sociale.

C'est-a-dire, le traitement des données a caractére personnel qui révele l'origine raciale ou ethnique, les opinions poli-
tiques, les convictions religieuses ou philosophiques ou I'appartenance syndicale, ainsi que le traitement des données
génétiques, des données biomeétriques aux fins d'identifier une personne physique de maniere unique, des données
concernant la santé ou des données concernant la vie sexuelle ou I'orientation sexuelle d'une personne physique sont
interdits. Ainsi que : Le traitement des données a caractére personnel relatives aux condamnations pénales et aux in-
fractions ou aux mesures de sdreté connexes.

L'utilisation, le traitement du NIR ne peut étre effectué que pour des finalités dument définies par la réglementation. En
aucun cas son utilisation ou conservation ne peut avoir lieu sans consultation préalable du DPD.

Par extension, les données sont considérées comme sensibles si leur divulgation a des personnes non autorisées, leur
altération ou leur indisponibilité sont de nature a porter atteinte a la réalisation des missions de I'Enap. Les informations
d’authentification (mots de passe, certificats, etc.) sont considérées comme des données sensibles. Les informations
stratégiques rentrent dans cette classification.

Tout traitement de ces données doit faire I'objet d'une déclaration préalable auprés du DPD et du RSSI de I'Enap avant
sa mise en ceuvre.

3.71.1 Stockage des données sensibles
L'hébergement des données sensibles de I'administration sur le territoire national est obligatoire.
L'utilisation de solution externe type cloud ou informatique dans le nuage est totalement proscrite.
L'utilisation de messagerie ou autre moyen de communication non validé par I'Enap est proscrit pour ces données
Les données sensibles doivent étre stockées sur un espace ou matériel dédié a cet usage.
Cet espace ou matériel aura fait I'objet d’'une approbation par le DSI.
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3.711.2 Traitement des données sensibles
Le traitement d’informations sensibles au sein des zones d’accueil est a éviter. Si un tel traitement est strictement né-
cessaire, il doit rester ponctuel et exceptionnel.
Pour les postes de travail nomades manipulant des données sensibles :
e tous les supports de stockage interne ou externe doivent étre cryptés par le DSI,
e unfiltre de confidentialité doit étre positionné sur I'écran des lors que le poste est utilisé en dehors de
I'entité ou en présence de tiers non habilité.

3.711.3 Transfert de données sensibles
Tout transfert par réseau de données sensibles ou particulieres doit faire I'objet d’un protocole écrit et approuvé par le
RSSI ou le DPD.
Dans le cas de transfert nécessitant un support physique, le RSSI ou le DPD fournira une solution aupres de I'utilisateur
apres avoir défini avec lui le niveau de sensibilité des données.

3.11.4 Transfert de données classifiées
En ce qui concerne I'échange de données classifiées « Confidentiel Défense » ou « Secret Défense », I'utilisateur doit se
conformer aux dispositions prévues dans le cadre de I'Instruction Générale Interministérielle n°®1300 du 23 juillet 2010
relative a la protection du secret de la défense nationale.
Seul le personnel habilité peut valider le transfert.
Le RSSI ou le DPD peuvent apporter leur concours dans la mise en place de solutions.

3.12 Traitement a caractere personnel n’ayant pas fait 'objet d’'un accord préalable.

Tout traitement de données a caractére personnel n‘ayant pas fait I'objet d’une inscription aux registres des traitements
de I'Enap et ayant regu l'accord écrit du délégué a la protection des données ou du responsable de traitement sera
considérée comme illégale.

La responsabilité de I'Enap ou de son directeur ne pourra étre engagée.

Le commanditaire, I'utilisateur du traitement engagera de facto sa responsabilité civile et pénale personnelle.

4. Utilisation d’'Internet

4.1 Acceés a Internet

L'utilisation d’Internet est soumise a la législation en vigueur. Pour I'acces a Internet depuis le systéme d’information de
I'Enap, les chartes des différents fournisseurs d’acceés a Internet ou des solutions hébergées s’appliquent.

L'utilisateur est informeé que, si une utilisation résiduelle privée peut étre tolérée, les connexions a Internet établies graces
aux ressources du systéme d’information mises a disposition par I'Enap sont réputées avoir un caracteére professionnel.
L'Enap, ainsi que les différents fournisseurs d’acces a Internet, peuvent rechercher les connexions a internet établies aux
fins de les identifier et de les contréler conformément aux dispositions prévues par la loi.

Conformément aux dispositions légales, les utilisateurs des services Internet s'engagent a ne pas utiliser les ressources
du systeme d’information pour tenir des propos (oraux ou écrits) a caractere insultants, diffamatoires, racistes, pédo-
philes ou attentatoires au respect d’autrui, a ne pas porter atteinte a I'intégrité d’'un autre utilisateur ou a sa sensibilité
notamment par des messages, textes ou images provocants et a ne pas émettre d’opinion personnelle étrangere a son
activité professionnelle ou susceptible de porter préjudice a I'administration Les utilisateurs sont fortement encouragés
a respecter les regles de politesse d’usage sur Internet.

Pour assurer la sécurité des équipements connectés et des utilisateurs, il existe un systeme de pare-feu et de filtrage
d’acces internet sans pour autant porter atteinte a la vie privée de qui que ce soit.

L'annuaire des sites Internet proscrit utilisé par I'Enap, est fourni par des universités ou sociétés spécialisées dans la
sécurité numérique.
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L'accés internet est sécurisé et surveillé par :

> Un dispositif de filtrage des sites non autorisés : pornographie, pédophilie, haine raciale, apologie de
tout type de crime et délit, contenu et téléchargement illégaux, etc.;

» Un systéme de surveillance qui limite ou interdit de télécharger du contenu ou des logiciels ne respec-
tant pas les besoins et ressources pédagogiques ou administratives.

Le filtrage et la surveillance des connexions est permanent. Les ressources filtrées ne peuvent étre débloqués qu’a des
fins pédagogiques ou administratives apres accord du département informatique et de la direction de I'Enap.

En cas de surconsommation d’internet ou de souci de sécurité, le département informatique peut alerter la direction
de I'Enap afin de faire appliquer la présente charte.

L'Enap se réserve tout droit de fermer l'accés & des sites ou a des services internet pour assurer la protection et la
disponibilité du réseau internet a ses utilisateurs.

L'Enap se réserve le droit de fermer la connexion internet sans préavis avec I'accord du Directeur de I'Enap ou de son
représentant pour assurer la protection de son réseau.

Conformément a la réglementation en vigueur, tout acces sur l'internet est enregistré et journalisé. Ces données sont
conservées pendant un an et accessible aux autorités judiciaires sur réquisition.

4.1.1  Téléchargement ou transfert de fichiers

Tout téléchargement ou transfert de fichiers, notamment de sons ou d'images, sur Internet doit s'effectuer dans le
respect des droits de propriété intellectuelle.

L'Enap se réserve le droit de limiter le téléchargement de certains fichiers pouvant se révéler volumineux ou présenter
un risque pour les ressources du systeme d’information (virus susceptibles d’altérer le bon fonctionnement du Sl de
I'Enap, codes ou logiciels malveillants, programmes espions, etc.).

4.2 Utilisation du réseau privé virtuel Justice (Intranet Justice)

L'utilisation du réseau intranet Justice est conditionnée a la signature et au respect de la charte d'usage des services
numériques du ministere de la Justice.

5. Communications électroniques

5.1 Adresses électroniques

L'Enap met a la disposition des utilisateurs deux boites a lettres professionnelles nominatives lui permettant d’émettre
et de recevoir des messages électroniques. L'utilisation de ces adresses nominatives sont ensuite de la responsabilité de
I'utilisateur.

L'aspect nominatif de I'adresse électronique constitue le simple prolongement des coordonnées administratives : il ne
retire en rien le caractére universitaire de la messagerie.

Une adresse électronique, fonctionnelle ou organisationnelle, peut &tre mise en place pour un utilisateur ou un groupe
d'utilisateurs pour les besoins de I'Enap. Les adresses nominatives ne peuvent pas étre partagées entre plusieurs utilisa-
teurs.

La gestion des adresses électroniques correspondant a des listes de diffusion, désignant une catégorie ou un groupe
d'utilisateurs, reléve de la responsabilité de I'Enap : ces listes ne peuvent étre utilisées sans autorisation explicite. Leur
demande de création a l'initiative d'un utilisateur doit étre validée par son responsable avant demande de création
aupres du DSI.

L'utilisateur est informé que I'Enap pourra prendre des mesures de type conservatoire sur les comptes de messagerie
lorsque la situation le justifie (exemple : blocage de compte en cas de suspicion de compromission, d’usage illicite ou
contraire aux dispositions de la présente charte).
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5.2  Contenu des messages électroniques

Les regles fondamentales de la correspondance administrative s'appliquent aux courriers électroniques professionnels,
s’agissant notamment du choix des destinataires et du respect de la hiérarchie.

L'utilisateur doit faire preuve de la plus grande correction a I'égard de ses interlocuteurs dans les échanges par courrier
électronique. Il n'émettra pas d'opinions personnelles étrangeres a son activité professionnelle susceptibles de porter
préjudice a I'administration. A ce titre, l'utilisateur s’engage a ne pas utiliser les listes de diffusion pour I'envoi de mes-
sages a caractére personnel. L'utilisateur doit également veiller au respect des lois et notamment celles relatives aux
publications a caractere illicite, injurieux, raciste, pornographique et diffamatoire.

Les courriers électroniques comportant des contenus a caractere illicite sont interdits, quelle qu’en soit la nature. Il s'agit
notamment des contenus contraires a la liberté d’expression ou portant atteinte a la vie privée d’autrui au code de
déontologie du service public pénitentiaire et plus généralement aux dispositions de |'article 2.4.

L'utilisateur a I'obligation de ne jamais répondre aux pourriels ou relayer les chaines de messagerie méme dans le but
d'informer ou alerter d'autres utilisateurs.

L'utilisateur s'engage a ne pas développer ni diffuser de son plein gré, par messagerie, des programmes qui s'auto-dupli-
quent ou s'attachent a d’autres programmes (virus informatiques, vers, chevaux de Troie).

Afin de ne pas encombrer les ressources du réseau, I'utilisateur s'engage a privilégier systématiquement l'insertion de
liens vers un document plutdt que d’attacher le document lui-méme en piece jointe.

Si I'utilisateur recoit par erreur un message pour lequel il n‘aurait pas d0 étre destinataire, toute utilisation, copie ou
diffusion, méme partielle de ce message est interdite. Il a I'obligation de le détruire et d’en informer immédiatement
son expéditeur.

Par ailleurs, I'utilisation de la messagerie personnelle a des fins professionnelles est fortement déconseillée, du fait de
I'exposition de I'organisme a un risque de fuite d'information et ne peut étre réalisé qu’en cas de nécessité impeérieuse.

En cas de transfert d’'information sensibles, I'utilisateur doit se reporter a l'article 4.7.1.3 et .4 de la présente charte.

Tout message est réputé professionnel (en lien avec les activités de I'Enap) sauf s'il comporte une mention particuliére
et explicite indiquant son caractére privé ou s'il est stocké dans un répertoire privé de données. En ce sens, il appartient
a l'utilisateur de procéder au stockage de ses messages électroniques a caractere privé dans un dossier prévu explicite-
ment a cet effet nommé « PRIVE » ou « PERSONNEL ».
Pour préserver le bon fonctionnement des services, I'Enap se réserve le droit de mettre en place des limitations,
dont les termes seront précisés et portés a la connaissance de |'utilisateur par I'Enap.

5.3 Emission et réception de messages

L'utilisateur doit s’assurer de I'identité et de I'exactitude des adresses des destinataires des messages.

Il doit veiller a ce que la diffusion des messages soit limitée aux seuls destinataires concernés, eux-mémes en petit
nombre, afin d’éviter les diffusions de messages en masse, I'encombrement inutile de la messagerie ainsi qu’une dégra-
dation du service.

Lors d'envois a un nombre important de destinataires, il est recommandé d'utiliser la fonction copie conforme invisible
(Cci) du client de messagerie pour inclure la liste des destinataires.

De maniere générale, I'utilisateur s ‘engage a ne jamais utiliser ou fournir son adresse professionnelle ou celle d’'un col-
|&gue pour poster des messages sur des listes de diffusion externe ou sur Internet.

Il doit veiller plus particulierement au contenu de son message et a la qualité de son destinataire lorsqu’il émet des
données a caractere personnel.

5.4 Emission de messages comportant des données a caractere personnel

L'utilisateur doit veiller plus particulierement au contenu de son message et a la qualité du destinataire lorsqu’il émet
des données a caractere personnel.

En cas d’erreur de destinataire, d’erreur dans le contenu du message ou de la piéce jointe concernant des données a
caractere personnel ; I'utilisateur doit avertir sans délai le DPD a dpo.enap@justice.fr pour définir s'il y a lieu d’une viola-
tion de données, conformément aux articles 33 et 34 du RGPD.
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5.5 Statut et valeur juridique des messages

Les messages électroniques échangeés avec les tiers peuvent, au plan juridique, former un contrat, sous réserve du res-
pect des conditions fixées par les articles 1369-1 a 1369-11 du code civil.

L'utilisateur doit, en conséquence, étre vigilant sur la nature des messages électroniques qu'il échange, au méme titre
que pour les courriers traditionnels.

5.6  Stockage et archivage des messages

Chaque utilisateur doit mettre en ceuvre les moyens nécessaires a la conservation des messages pouvant étre indispen-
sables ou simplement utiles en tant qu’éléments de preuve.
Pour ce faire il doit stocker ses archives sur un espace du réseau et non en local sur sa propre machine.

5.7 Messagerie instantanée et réseaux sociaux.

L'utilisation des messageries instantanées et des réseaux sociaux pour I'échange d'information professionnelle est stric-
tement prohibée.

Seul le service de la communication de I'Enap est autorisé & en faire usage dans le cadre strict de la promotion et de la
communication des activités de I'Enap.

La direction de I'Enap pourra autoriser de maniére ponctuelle et encadrée |'utilisation de ces outils.

6. Continuité de service

Afin d'assurer la continuité de service, les personnels de I'Enap doivent privilégier le dépbt de leurs fichiers de travail sur
des espaces partagés avec I'ensemble du service ou de I'équipe.

Egalement, dans la mesure du possible, les personnels de I'Enap doivent favoriser I'usage des alias de messagerie fonc-
tionnels (Exemple : sg-info.enap@justice.fr).

Lors du départ programmé d’un agent, le responsable hiérarchique prévoit le transfert des données professionnelles de
I'agent partant (documents et messagerie), en concertation avec celui-ci.

En tout état de cause les données non situées dans le répertoire « PRIVE » ou « PERSONNEL » sont considérées comme
des données appartenant & I'Enap qui pourra en disposer.

En cas d'absence, il est recommandé aux personnels de I'Enap de mettre en place un message d'absence associé & leur
messagerie. Ce message d'absence pourra préciser une autre personne a contacter durant I'absence. En cas de besoin,
pour répondre a la nécessité de service, un message d'absence pourra étre mis en place par le DSI, a la demande du
responsable hiérarchique du personnel.

Dans le cas oU il serait nécessaire d’accéder aux données professionnelles d’un personnel de I'Enap en son absence et
afin d‘assurer la continuité de service, seul le directeur de I'Enap peut donner son accord, dans le respect du droit a la
vie privée et des dispositions de la loi Informatique et Libertés. Le directeur signifiera alors son accord par écrit au res-
ponsable du DSI et au responsable du service dont dépend la personne, en précisant les données auxquelles il est né-
cessaire d'accéder.

L'accés aux données se fera toujours en présence du responsable de service dont dépend la personne concernée.

6.1 Devoir de signalement et d’'information

L'utilisateur doit avertir son responsable ou le RSS/ de toute anomalie ou dysfonctionnement constaté. Il signale égale-
ment a son responsable toute possibilité d’acces a une ressource qui ne correspond pas a son habilitation.

L'utilisateur doit avertir son responsable, le DPD et le RSS/ en cas de doute concernant la divulgation possible de données
dans les plus brefs délais.
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7. Exploitation et contréle

7.1 Lesressources du systeme d’'information

Les ressources du systéme d'information de I'Enap font I'objet de contréles ayant comme unique finalité d'assurer la
sécurité et la continuité des ressources et des données de I'Enap. En cas d'événement ou d’anomalie liés a la sécurité ou
a la continuité de ses systemes, I'Enap s'autorise a prendre toutes les mesures nécessaires pour en identifier les causes.

L'utilisateur est informé :

- que pour effectuer la maintenance corrective, curative ou évolutive, I'Enap se réserve la possibilité de réaliser
des interventions (le cas échéant a distance) sur les ressources du systéme d'information ;

- gue toute action de prise en main a distance (principalement sur les postes de travail) doit obligatoire-
ment étre précédée d'un accord de ['utilisateur (sauf cas d’'urgence ou mise en péril de la sécurité ou de
la continuité de service);

- gue toute information bloquante pour le systeme ou générant une difficulté technique d'achemine-
ment a son destinataire, sera isolée et le cas échéant supprimée;

- que lesressources du systeme d'information peuvent donner lieu a une surveillance et a un contrdle a des fins
statistiques, de tragabilité réglementaire ou fonctionnelle, d'optimisation, de sécurité ou de détection des
abus, dans le respect de la Iégislation applicable.

Les personnels chargés des opérations de contrdle des systemes d’'information (administrateurs systéme) sont soumis
au secret professionnel. Ils ne peuvent divulguer les informations qu'ils sont amenés a connaitre dans le cadre de leurs
fonctions des lors que ces informations sont couvertes par le secret des correspondances ou qu’identifiées comme
telles, elles relevent de la vie privée de ['utilisateur.

En tout état de cause, les administrateurs systemes sont soumis au soumis au secret professionnel et a un devoir de
loyauté, ils ne peuvent communiquer ni utiliser les informations auxquels ils ont accés durant leurs missions

En revanche, ils doivent communiquer ces informations si elles mettent en cause le bon fonctionnement technique des
applications ou leur sécurité, ou si elles tombent dans le champ de I'article 40, alinéa 2 du code de procédure pénale.
A ce titre, I'Enap se réserve le droit de consulter de maniére exceptionnelle le contenu des documents, des fichiers ou
des messages identifiés « privé » ou « personnel » de I'utilisateur en cas de risque de mise en péril de son activité (par
exemple la présence de code malveillant, ou dans le cas d’une enquéte judiciaire en cours).

La collecte de données personnelles sera limitée aux informations strictement nécessaires a la sécurité des services et
des ressources du systemes d’information.

Ces données sont conservées pour une durée maximale de 6 mois aprés collecte.

Les éléments découverts a I'occasion d'une opération de contrdle ou de maintenance sont susceptibles de constituer
des moyens de preuves licites contre les agissements d'un utilisateur.

7.2 Autres moyens de télécommunications

L'Enap met a disposition des utilisateurs des moyens téléphoniques fixes ou mobiles.

Ces dispositifs génerent des données quant a leurs utilisations.

Ces données sont issues des autocommutateurs pour les lignes fixes et des opérateurs pour les lignes mobiles.

Des controles administratifs sont effectués régulierement pour connaitre les états de consommations.

Le cadre général de ces contrdles permet d’identifier les lignes non utilisées ou de redéfinir une stratégie d’achat des
abonnements.

En cas d'utilisation ou de données non conforme de ces moyens, I'Enap se réserve le droit d’analyser plus finement leurs
utilisations et de sanctionner les usages non conformes

8. Tracabilité

L'Enap est dans I'obligation légale de mettre en place un systéme de journalisation de certains usages des
ressources du systeme d'information, tels que les accés Internet, les acces applicatifs, la messagerie et les données
échangées.

Les conditions de collecte et d'utilisation des journaux sont décrites dans le document « Politique de gestion des jour-
naux informatiques & I'Enap », joint a la présente charte.
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9. Lois et réglementations applicables

9.1 Propriété intellectuelle

L'Enap rappelle que I'utilisation des ressources du systéme d’information implique le respect de ses droits de propriété
intellectuelle ainsi que ceux de ses partenaires et plus généralement, de tout tiers titulaire de tels droits.

En conséquence, chaque utilisateur doit :
- utiliser les logiciels dans les conditions des licences souscrites ;

- ne pas reproduire, copier, diffuser, modifier ou utiliser les logiciels, bases de données, pages web, textes,
images, photographies ou autres créations protégees par le droit d’auteur ou un droit privatif, sans avoir
obtenu préalablement I'autorisation des titulaires de ces droits.

9.2 Réglementation a I’égard de traitement des données a caractere personnel

L'utilisateur est informé de la nécessité de respecter les dispositions légales en matiére de traitement de données a
caractere personnel, conformément a la loi n° 78-17 du 6 janvier 1978 dite « Informatique et Libertés » modifiée et
conformément au réglement européen (UE) 2016/679 relatif a la protection des personnes physiques et du traitement
des données a caractere personnel communément appelé Reglement Général sur la Protection des Données (RGPD).
Les données a caractére personnel au sens de l'article 4 du RGPD sont des informations qui permettent, sous quelque
forme que ce soit, directement ou indirectement, I'identification des personnes physiques auxquelles elles s'appliquent.
Toutes les créations de fichiers comprenant ce type d’informations et demandes de traitement afférent, y compris
lorsqu'elles résultent de croisement ou d'interconnexion de fichiers préexistants, sont soumises aux formalités préa-
lables prévues par la loi « Informatique et Libertés » et le RGPD.

En conséquence, tout utilisateur souhaitant procéder a une telle création devra en informer préalablement le DPD qui
prendra les mesures nécessaires au respect des dispositions légales.

Le directeur de I'Enap validera tout traitement avant sa mise en application.

9.3 Traitement de données a caractére personnel non déclaré

Toute mise en application d’un traitement de données a caractere personnel n‘ayant pas fait I'objet d’une inscription
au registre des traitements et regu le visa du représentant du responsable de traitement sera considéré comme illégal.
L'Enap et par extension son directeur ne pourra étre tenu responsable de ce traitement.

Le propriétaire de ce traitement engagera de facto sa responsabilité civile et pénale en tant que responsable de traite-
ment conformément a la réglementation en vigueur.
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9.4 Droits des personnes concernées

Conformément aux dispositions de la réglementation, chaque utilisateur dispose d'un droit d'acces et de rectification

relatif a 'ensemble des données le concernant, y compris les données portant sur 'utilisation des ressources du systeme

d’information.

Ce droit s’exerce aupres du DPD en le saisissant par messagerie a dpo.enap@justice.fr .

Une réponse sous trente (30) jours sera apportée a la personne concernée par retour mail ou par courrier par le DPD.
Le RGPD, en son article 12, dispose que les personnes concernées soient informées de leurs droits de maniere

concise, transparente, compréhensible et aisément accessible.

Pour ce faire, les droits et devoirs des personnes concernées et de I'Enap sont consultables dans la Politique de protec-

tion des données a caractére personnel de I'Ecole Nationale d’Administration Pénitentiaire.

Ces documents sont consultables sur I'Intranet de I'Enap ou auprés du DPD & dpo.enap@justice.fr

Les clauses de cette politique se déclinent suivant l'utilisateur susvisé.

9.5 Politique de Sécurité des Systemes d'Information de I'Etat

L'utilisateur et I'Enap sont tenus de respecter les dispositions légales et réglementaires suivantes :

- Circulaire PM N°5725, signée le 17 juillet 2014, portant sur la mise en ceuvre de la Politique de Sécurité des
Systemes d’Information de I'Etat (PSSIE)

9.6 Protection du secret de la défense nationale et protection des systemes d’informations sensibles

L'utilisateur et I’Enap sont tenus de respecter I'instruction générale interministérielle n°1300/SGDSN/PSE /PSD
du 13 novembre 2020sur la protection du secret de la défense nationale (IGI1300) qui détermine les réles et
responsabilités ainsi que les exigences liées a la gestion du cycle de vie d’une information ou d'un support classifié.

L'utilisateur et I'Enap sont tenus de respecter I'instruction générale interministérielle n°® 901/SGDSN/ANSS|
relative a la protection des systemes d’information sensible

9.7 Protection du potentiel scientifique et technique de la nation

L'utilisateur et I'Enap sont tenus de respecter les dispositions légales et réglementaires suivantes :

- Décret n° 2011-1425 du 2 novembre 2011 portant application de 1" article 413-7 du code pénal et relatif a la
protection du potentiel scientifique et technique de la nation.

- Arrété du 3juillet 2012 relatif a la protection du potentiel scientifique et technique de la nation.

- Circulaire interministérielle de la mise en ceuvre du dispositif de protection du potentiel scientifique
et technique de la nation du 7 novembre 2012.
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9.8 Autres lois et réglementations applicables (liste non exhaustive)

L'utilisateur et I'Enap sont tenus de respecter les dispositions légales et réglementaires suivantes, cette liste se veut non
exhaustive :

- Lacharte d'usage des services numériques du ministere de la Justice ;

- lacharte des utilisateurs du Réseau Privé Virtuel Justice ;

- le code de déontologie du service public pénitentiaire ;

- leréglement intérieur de I'Enap ;

- laloi Informatique et libertés du 06 janvier 1978 modifiée ;

- le Reglement Général sur la Protection des Données (UE) 2016/79 (RGPD)

- la Directive 2002/58/CE du Parlement européen et du Conseil du 12 juillet 2002 concernant le
traitement des données a caractére personnel et la protection de la vie privée dans le secteur
des communications électroniques (directive vie privée et communications électroniques) ;

- laloidu10juillet 1991 relative au secret des correspondances émises par voie de télécommuni-
cation;

- le décret n°2006-358 du 24 mars 2006 relatif a la conservation des données des communications électroniques

1

- lesarticles L.323-1 et suivants du Code Pénal, relatifs aux atteintes aux systemes de traitement automatisé de
données ;

- laloi n®°2004-575 du 21 juin 2004 pour la confiance en I'économie numérique;

- laloin®88-19 du 5 janvier 1988 relative a la fraude informatique ;

- l'article 9 du code civil relatif au droit a la vie privée ;

- l'article 8 de la convention européenne des droits de 'Homme

- lesarticles R226-1 et suivants, R623-4 et R625-9 du code pénal relatifs aux atteintes a la vie privée ;

- l'article 227-23 du Code Pénal, relatif a la sanction pénale de la consultation habituelle (sur Internet), de I'enre-
gistrement, de la diffusion et de la détention d'images pédopornographiques;

- les articles R625-7 et suivants relatifs du Code Pénal relatifs a la sanction pénale de l'incitation a la discrimina-
tion, a la haine ou a la violence;

- les articles R624-3 et suivants du Code Pénal relatif a la sanction pénale de la diffamation;
- lesarticles 1369-1 a 1369-11 du Code Civil relatifs aux contrats sous forme électronique;
- Leschartes d'utilisation d’office 365 Enap, MoodEnap, charte d'utilisation du WIFI a I'Enap

- Lesregles d'usage de I'Enap concernant le télétravail

10. Sanctions

L'utilisateur est passible de sanctions dans les cas suivants :

- non-respect des regles précedemment définies dans la présente charte ainsi que des modalités definies dans
les guides d'utilisation ou chartes d'utilisation établis par I'Enap ;

- abus dans l'utilisation du systeme d'information a des fins non professionnels.

Dans ces cas de figure, les sanctions applicables a I'utilisateur sont :

- lasuspension, suppression ou limitation des acces et droits d'utilisation du systeme d'information.

- lespoursuites disciplinaires, peénales ou civiles prévues par les textes législatifs et réglementaires en vigueur;

Par ailleurs, le directeur de I'Enap ou son délégataire pourra, sans préjuger des poursuites ou procédures de sanctions
pouvant étre engagées a l'encontre des personnels, limiter les usages par mesure conservatoire.

Les agents de I'Enap, éléves disposent de la possibilité d’exercer un recours hiérarchique contre cette décision ou d’exer-
cer les voies de recours dont il dispose devant le juge administratif.
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11. Durée de validité et révision de la charte

L'Enap se réserve le droit, a sa seule discrétion et sans information préalable, de modifier, supprimer ou ajouter des
clauses a ses chartes, et ce a tout moment. Il est donc conseillé aux utilisateurs de se référer régulierement apres accep-
tation a la derniere version des dits documents. La présente charte du bon usage des ressources du systeme d’informa-
tion et du réseau de I'Enap rentre en vigueur dés son acceptation par I'utilisateur et jusqu’a sa prochaine révision.

12.Entrée en vigueur de la charte

Le présent document annule et remplace tous les autres documents ou chartes relatifs a l'utilisation des ressources du
systeme d'information.

La présente charte a été validée en février 2023 par le comité technique de I'Enap
La présente charte a été validée en septembre 2023 par le Conseil d’Administration de I'Enap.

Elle est applicable a compter de ce jour.

Ce document ainsi que toutes ses annexes seront joints au réglement intérieur de I'Enap.
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1.

Définitions et préambule

Pour une bonne compréhension de la présente politique il est précisé que :

> L'« entité » désigne I'Enap a caractére administratif de I'Ecole Nationale d’Administration Pénitentiaire
(Enap)

» L'« utilisateur » désigne toute personne / individu ayant accés ou utilisant les ressources du systéme

d’information de I'Enap, quel que soit son statut, en particulier :

Tout agent titulaire ou non-titulaire concourant a I'exécution des missions du service public de
I’Enap ou du Ministére de la Justice ;

Tout apprenant (stagiaire, éléve en formation initiale, continue ou d’adaptation) ;

Tout prestataire sous contrat avec I'Enap ;

Tout stagiaire utilisant les ressources de I’Enap, y compris les locaux ;

Tout lecteur autorisé qui dispose d’un accés aux ressources bibliographiques en ligne ;

Toute personne accédant aux ressources en ligne mises a disposition par I'Enap
(MOODEnap, Office 365)

Toute personne accédant & un service hébergé par I'Enap, y compris le site internet ;

Toute personne accueillie temporairement au sein de 'Enap et ayant de ce fait accés a un poste
informatique de I'Enap et/ou au réseau informatique (intervenant pédagogique, invité, etc.).

> Les « ressources du systéme d’information » désigne I'ensemble des ressources techniques,
applicatives, organisationnelles, humaines et documentaires permettant de collecter, stocker,
traiter, rechercher et/ou transmettre des données, en particulier :

- Tout matériel informatique fixe : postes (dont les postes en libre-service), serveurs, téléphones,
périphériques (clavier, écran, imprimante, etc.), prises, cables, ...

- Tout matériel informatique mobile : ordinateurs, téléphones, etc.

-Tout logiciel ou service réseau ou informatique : acceés réseau, acces Internet, messagerie
électronique, bureautique, etc.

- Tout support de données : électronique, papier, etc.

» Le « responsable du traitement » s'entend de, la personne physique ou morale, I'autorité publique, le
service ou un autre organisme qui, seul ou conjointement avec d'autres, détermine les finalités et les
moyens du traitement. Au titre de la présente politique, le responsable du traitement est I'Ecole
Nationale d’Administration Pénitentiaire (Enap) ;

» Le« délégué ala protection des données » (DPD) et la personne en charge de la protection des données
a caractere personnel, il conseille et informe le responsable de traitement. Il est le point de contact avec
I"autorité de contréle (Cnil).

» Les « journaux informatiques » sont les Informations qu'une ressource du systeme d’information
enregistre sur |'activité ou l'identité de ses utilisateurs

» les « personnes concernées » sont les personnes qui peuvent étre identifiées, directement ou

indirectement et dont leurs données a caractére personnel font l'objet d’une collecte par le
responsable du traitement, c’est-a-dire I'ensemble des apprenants de I'Enap ;

» le « destinataire » des données est la personne physique ou morale, I'autorité publique, le service ou
tout autre organisme qui regoit communication de données a caractére personnel, qu'il s'agisse ou non
d'un tiers. Le destinataire des données peut donc étre aussi bien le personnel de I'Enap qu’un organisme
extérieur (ministére, organismes sociaux, etc.).

» les«données a caractere personnel » : désigne toute information se rapportant a une personne physique
identifiée ou identifiable, directement ou indirectement, notamment par référence a un identifiant,
tel qu'un nom, un numéro d'identification, des données de localisation, un identifiant en ligne, ou
a un ou plusieurs éléments spécifiques propres a son identité physique, physiologique, génétique,
psychique, économique, culturelle ou sociale. Il s’agit des données concernant les apprenants de I'Enap
et permettant leur identification ;
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> le « traitement de données a caractére personnel » : désigne toute opération ou ensemble d'opérations
portant sur des données a caractére personnel, quel que soit le procédé utilisé telles que la collecte,
I'enregistrement, l'organisation, la conservation, I'adaptation ou la modification, I'extraction, la
consultation, l'utilisation, la communication par transmission, diffusion ou toute autre forme de mise a
disposition, le rapprochement ou linterconnexion, ainsi que le verrouillage, I'effacement ou la
destruction. Il s'agit des traitements (fichiers, bases de données) utilisés par I'Enap pour la gestion
administrative et pédagogique de ses apprenants ;

» Les« donnéessensibles » désigne les données a caractere personnel au sens des articles 9 et 10 du RGPD
et de I'article 30 de la LIL concernant le numéro NIR communément appelé numéro de sécurité social.
C'est-a-dire, le traitement des données a caractere personnel qui révele I'origine raciale ou ethnique, les
opinions politiques, les convictions religieuses ou philosophiques ou l'appartenance syndicale, ainsi que
le traitement des données génétiques, des données biométriques aux fins d'identifier une personne
physique de maniere unique, des données concernant la santé ou des données concernant la vie sexuelle
ou l'orientation sexuelle d'une personne physique sont interdits. Ainsi que : Le traitement des données
a caractere personnel relatives aux condamnations pénales et aux infractions ou aux mesures de sCreté
connexes.

L'utilisation, le traitement du NIR ne peut étre effectué que pour des finalités dument définies par la
réglementation. En aucun cas son utilisation ou conservation ne peut avoir lieu sans consultation formelle
du DPD.

Par extension dans la présente, nous incluons les données ou le besoin de confidentialité est prégnant
(contrat, convention, données ayant trait a la sureté et la sécurité au renseignement...), l'intégrité
(informations de gestion, ...) et la disponibilité nécessitent une protection particuliere.

La présente politique de gestion des journaux ne s'applique que pour les traitements dont I'Enap est responsable
de traitement. En aucun cas cette politique ne s'applique aux autres réseaux comme par exemple le Réseau Privé
Virtuel Justice ou aux traitements extérieurs a I'Enap.

Nous invitons les utilisateurs a se rapprocher du responsable de traitement propriétaire de la ressource
informatique ou du traitement pour connaitre leurs droits.

2. Contexte

Le fonctionnement de I'Enap passe par |'utilisation de systémes d'information et de moyens de communication
qui s'appuient sur des réseaux connectés a I'échelle mondiale. Ces réseaux, qui apportent une souplesse inégalée,
ont également une vulnérabilité intrinseque, et leur utilisation engage la responsabilité personnelle des
utilisateurs, ainsi que dans certaines situations celle de I'Enap qui met ces moyens & leur disposition en tant
qu'outils de travail.

L'utilisation des nouvelles technologies de communication pose le probleme de la protection d'une part des
données sensibles gérées par les utilisateurs et d’autre part des systemes d’information sous la responsabilité de
I'Enap. Les mesures mises en ceuvre doivent permettre a I'Enap de remplir ses missions tout en satisfaisant aux
exigences qui sont imposées par ses engagements vis-a-vis de ses partenaires, des réglementations sur la
protection des données sensibles et la protection du patrimoine scientifique, des lois et réglements applicables
(voir charte informatique) et en particulier de la réglementation et la loi sur |la protection des données a caractere
personnel (respect des droits de I'individu) et la sécurité des systemes d'information.

Une déontologie et un contréle de ['utilisation sont donc nécessaires, de méme qu’une information et une
sensibilisation des utilisateurs. L'Enap a mis en place des dispositions et moyens pour assurer la sécurité et le
contréle de |'utilisation des moyens informatiques, et d'autre part a fixé les conditions d'utilisation de ces moyens,
afin de garantir les droits individuels de chaque utilisateur.

3. Principes de base

Une maftrise de la fiabilité et de la sécurité du fonctionnement des systemes d’information et une garantie de la
légalité des transactions opérées. Celles-ci nécessitent un contréle s’appuyant nécessairement sur
I'enregistrement systématique et temporaire d'un certain nombre d’informations caractérisant chaque
transaction, appelées journaux informatiques (ou logues).
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3.1 Finalités des traitements

Les traitements de ces journaux informatiques ont pour finalités :

e de contrbler le volume d’utilisation de la ressource, de mesurer le trafic et de détecter des
anomalies afin de mettre en place une qualité de service et faire évoluer les équipements en
fonction des besoins (métrologie) ;

o de vérifier que les regles en matiere de securité des systemes d’information (SSI) sont
correctement appliquées (tentatives d’intrusion);

e de détecter toute défaillance ou anomalie de sécurité, volontaire ou accidentelle, passive ou active,
d’origine matérielle ou humaine (activité virale);

e de détecter toute violation de la loi ou tout abus d’utilisation des moyens informatiques
pouvant engager la responsabilité de I'Enap (pédopornographie);

e de détecter les utilisations des moyens informatiques contraires a la charte informatique de
I'Enap.(usurpation d'identité)

e d'étre a méme de fournir les éléments de preuves nécessaires pour mener les enquétes en cas
d’incident et de répondre a toute réquisition de l'autorité judiciaire présentée dans les formes
légales.

Les finalités précitées imposent d’aller au-dela d'un enregistrement et d'une exploitation de données statistiques.
lls impliquent nécessairement l'enregistrement, la conservation temporaire et I'éventuelle exploitation de
données a caractere personnel, dans la mesure oU des éléments contenus dans les traces permettraient de
remonter a |'utilisateur.

Ces journaux et leur traitement doivent respecter les droits de chacun et notamment étre conformes a la loi du
6 janvier 1978 modifiée dite loi “Informatique et libertés” et du reglement UE 2016/679 dit Réglement général sur
la protection des données « RGPD ». lls doivent avoir satisfait au principe d’information préalable et de
transparence.

3.2 Durée de conservation

La durée de conservation des journaux informatiques est de 1 an maximum. L'Enap s'interdit de les exploiter au-
dela de 3 mois sauf sur réquisition officielle ou sous une forme rendue anonyme.

3.3 Qualités des données collectées

Les informations journalisées doivent étre factuelles et contextuelles, c’est a dire qu’elles doivent permettre de
connaitre I'environnement de la collecte, le systeme héte, les logiciels mis en ceuvre etc. L'heure relevée est une
information importante parce qu’elle est souvent le premier élément utilisé pour rapprocher des journaux de
différents serveurs. Il est donc indispensable que les machines produisant des logues soient synchronisées sur un
serveur de temps.

D'éventuelles interruptions de la journalisation doivent étre repérables par les destinataires de ces données.

3.4 Sécurité et intégrité des données

Les journaux contenant des données a caractere personnel doivent étre identifiés dans le but de garantir leur
suppression au-dela d'une année.

Dans le cas d'une exploitation des journaux informatiques anonymisés, une copie anonymisée des logues est
effectuée. L'anonymisation est réalisée dans le respect des regles de I'art, elle est irréversible.

4. Les intervenants

41 Les utilisateurs

Tous les utilisateurs, tels qu’ils sont définis en introduction de ce document, sont tenus de respecter la charte
informatique en vigueur dans I'Enap.

4.2 La chaine fonctionnelle SSI

En dehors des acteurs de la chaine fonctionnelle rappelée ci-dessous, personne n‘a de droit d’acceés aux journaux
informatiques comportant des données a caractére personnel, y compris la chaine hiérarchique. Ils sont tenus au
devoir de réserve ou de discrétion professionnelle, voire au secret professionnel.
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4.21 Les administrateurs systemes et réseau

lIs sont chargés de la mise en ceuvre et de la surveillance générale des systemes et du réseau et veillent au respect
des régles de sécurité des systémes d'information. A ce titre, ils gérent les traces dans le respect des obligations
générales de leur fonction.

lIs rapportent au RSS/ et au DPD toute anomalie de fonctionnement ou tout incident pouvant laisser supposer
une intrusion ou une tentative d’intrusion sur les systemes ou le réseau.

lls acceptent d’exécuter des traitements ou de fournir des informations pouvant inclure des données a caractere
personnel uniquement a la demande de la chaine fonctionnelle de sécurité ou sur instruction écrite du directeur
de I'Enap.

4.2.2 Les autres acteurs de la chaine fonctionnelle SSI:

e lesagents du DSl de I’ Enap non administrateurs réseau.

e leresponsable du Département des systémes d'information de I’ Enap (fonction d’ administrateur
réseau)

le Délégué a la protection des données (DPD) (fonction d’administrateur réseau)

le responsable de la sécurité des systemes d'information (RSSI) (fonction d’administrateur réseau)

le responsable de la sécurité des systemes d'information de I Administration Pénitentiaire (RSSI DAP),
le haut fonctionnaire de sécurité de défense (HFSD).

lls sont également tenus au devoir de discrétion professionnelle, et dans certains cas de secret professionnel en
fonction de leur mission.

5. Lesinformations enregistrées

5.1 Informations journalisées par les serveurs (hors messagerie et Web) et postes de travail

Pour chaque tentative de connexion, d’ouverture de session de travail ou de demande d'augmentation de ses
droits, tout ou partie des informations suivantes peuvent étre enregistrées automatiquement par les mécanismes
de journalisation du service :

o |'identifiant de I'émetteur de la requéte

e |a date et I’heure de la tentative ;

e le résultat de la tentative (succes ou échec);
e |es commandes passées.

Le choix d'une politique de centralisation des journaux informatiques des serveurs (hors messagerie et web) et
des postes de travail pourra étre mis en place.
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5.2 Services de messagerie, de messagerie instantanée, de forum et de listes de diffusion

Les serveurs hébergeant ces services mis en ceuvre au sein de I'Enap enregistrent pour chaque message émis ou
recu tout ou partie des informations suivantes :

e |'adresse de I'expéditeur et éventuellement des éléments identifiant celui qui s’est connecté au
serveur ;

e |'adresse des destinataires;

e |adate et I'heure de la tentative;

e les différentes machines traversees par le message;

e |etraitement « accepté ou rejeté » du message;;

e Lataille du message;

e Certaines en-tétes du message, tel que I'identifiant numeérique de message;

e Lerésultat du traitement des courriers non sollicités (spam) ;

e Lerésultat du traitement antiviral ;

e Les opérations de validation ou de rejet par les modérateurs quand cela s’applique.
Les éléments de contenu des messages ne sont pas journalisés, néanmoins, les applications peuvent inclure des
archives qui ne relévent pas des journaux informatiques (chrono départ et réception).

53 Serveurs Web

On distingue les serveurs web exploités au sein de I'Enap de ceux situés en dehors de I'Enap.

5.31 Serveurs Web de I'Enap ou applicatif web

Pour chaque connexion, les serveurs Web ou applicatif web, enregistrent tout ou partie des informations suivantes
en fonction des exigences de qualité de service et de sécurité de |'application web :

e |les noms ou adresses IP source et destination;

e les différentes données d’authentification dans le cas d'un acces authentifié (intranet par
exemple) ;

e |'URL de la page consultée et les informations fournies par le client;;

e letype de larequéte;

e |adate etl’heure de la tentative ;

e levolume de données transférées ;

e les différents parametres passés.

5.3.2 Serveurs Web hors Enap

Lorsque les utilisateurs sont des membres de I'Enap, pour chaque accés web via le réseau interne vers des serveurs
externes peuvent étre enregistrées tout ou partie des informations suivantes :

les noms ou adresses IP source et destination et les différentes données d’authentification;
I'URL de la page consultée;

le type de la requéte ;

la date et I’'heure de la tentative ;

e |e volume de données transférées ;

L'article L.34-1 du code des postes et des communications électroniques précise que les opérateurs de
communications électroniques sont tenus a une obligation de conservation des données de connexion mais que
celles-ci "ne peuvent en aucun cas porter sur le contenu des correspondances échangées ou des informations
consultées, sous quelque forme que ce soit, dans le cadre de ces communications ". Cette interdiction s'applique
donc en particulier a I'URL des pages consultées dans le cas oU I'Enap offre des acces internet a des personnes
extérieures a I'Enap. En effet, il est alors possible d'assimiler le service réseau de I'Enap a celui d'un opérateur de
communications électroniques.
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54 La téléphonie sur le réseau internet (ou téléphonie IP)

L'usage de la téléphonie sur IP peut engendrer des enjeux spécifiques dans le domaine de la sécurité ou dans celui
du contréle du bon fonctionnement des réseaux, mais bien entendu, les principes relatifs a la loi « Informatique
et Libertés » s'appliquent a la téléphonie sur IP comme aux autres systemes de téléphonie.

Lorsque des relevés justificatifs des numéros de téléphone appelés sont établis, les quatre derniers chiffres de ces
numéros sont occultés. Cependant, I'Enap peut éditer des relevés contenant I'intégralité des numéros appelés
dans le cas ou il demande aux personnels le remboursement du codt des communications personnelles ou dans
celui ou il a été constaté une utilisation manifestement anormale.

5.5  Leséquipements réseau

On appelle « équipements réseau » les routeurs, pare-feu, commutateurs, bornes d’acces, équipement de
meétrologie et d’administration de réseau, etc. Pour chaque paquet qui traverse I'équipement tout ou partie des
informations suivantes peuvent &tre collectées :

e les noms ou adresses IP source et destination;

e les numéros de port source et destination ainsi que le protocole ;
e |adate et I'heure de la tentative;

e |afagon dont le paquet a été traité par I'équipement ;

e |le nombre de paquets et le nombre d’octets transférés;

e les messages d'alerte.

5.6  Les applications spécifiques

On entend par « applications spécifiques », toute application autre que celles mentionnées ci- dessus qui
nécessite pour des raisons de comptabilité, de gestion, de sécurité ou de développement, I'enregistrement de
certains parametres de connexion et d'utilisation.

Parmi ces applications nous pouvons citer les exemples suivants :

e acces aux bases de données ;
e accés a MoodEnap , Office 365 ;
e service d'authentification (SSO, radius, ...);

Comme dans le cas des serveurs web internes, des journaux génériques sont susceptibles d'étre constitués et tout
ou partie des informations suivantes peuvent étre collectées :

I'identité de I"émetteur de la requéte ;
la date et I'"heure de la tentative ;

le résultat de la tentative ;

les volumes de données transférées ;
les commandes passées ;

Le traitement des journaux décrit ici ne couvre pas I'ensemble des données conservées par ces applications qui
de par leur nature peuvent historiser certaines transactions. Il est rappelé que si ces données visant a assurer la
tragabilité des opérations ont un caractere personnel, elles sont alors soumises aux obligations de la législation
portant sur la protection des données a caractere personnel.

6. Finalités des traitements effectués et leurs destinataires

Les traitements effectués doivent permettre d'obtenir des journaux qui répondent aux principes de base énoncés
précédemment, tout en restant conformes aux obligations |égales sur la protection des données a caractére
personnel et de la vie privée.
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6.1 Résultats statistiques

Ceux-ci sont effectués automatiquement et permettent de contréler les volumes d’utilisation des moyens mis a
la disposition des utilisateurs en tant qu’outil de travail. Lors de I'exploitation de ces résultats on s’attachera a
distinguer les résultats anonymes de ceux qui peuvent étre rapprochés de I'identité d’une personne. Parmi tous
ces traitements on trouvera :

e des traitements statistiques en anonyme, en volume transféré et en nombre de connexions;
e des classements des services les plus utilisés en volume de données et en nombre de
connexions ;

Les résultats « anonymes » peuvent étre conservés au-dela des délais mentionnés au paragraphe3.2 et étre
diffusés sur des sites Internet accessibles a tous. Par contre, les administrateurs systemes et réseau limitent I'acces
aux résultats contenant des données a caractere personnel a eux-mémes et éventuellement a la chaine
fonctionnelle SSI. La durée de conservation de ces statistiques non anonymisées ne peut excéder celle des
journaux utilisés pour produire ces statistiques.

6.2 Résultats d'analyse

Une analyse systématique des traces peut étre mise en place, avec l'autorisation du RSSI, afin de pouvoir détecter,
dans les meilleurs délais, les incidents relatifs a la sécurité des systémes d’information.

En cas d’incident, des analyses peuvent étre faites par les administrateurs systemes et réseau sur les traces
disponibles. Les résultats ne peuvent étre transmis qu'a la chaine fonctionnelle SSI a I'ANSSI ou aux autorités
judiciaires pour les incidents de sécurité.

Dans ce cas, I'accés aux journaux est limité aux exploitants des systemes en charge d’analyser l'incident et au RSSI.
L'extraction de I'information et son utilisation sont strictement limitées a I'analyse de l'incident. Si I'incident n‘est
pas aveéré les résultats sont non transmis et immédiatement détruits.

6.3 Détection des usages abusifs

On entend ici par « usages abusifs » les usages du réseau qui sont contraires aux lois ou a la charte informatique.
Sont aussi visés les usages qui compromettent les services du réseau de I'Enap tels que :

e consommation excessive de bande passante

e introduction de faille dans la sécurité du réseau
e fichiers volumineux

e envoi massif de messages électroniques

e [tc.
Sont aussi visés les usages qui nuisent au bon fonctionnement de I'Enap, méme provenant de I'extérieur tels que

e Appels téléphonique malveillants
® Messages électroniques malveillants
e [tc.

Les journaux peuvent étre exploités pour mettre en évidence ces abus. Par exemple, des classements
des machines ayant consommé le plus de réseau en volume transféré et en nombre de connexions permettent
souvent de détecter I'utilisation indésirable de protocoles de peer to peer, streaming, ou la présence de
serveurs pirates (partage vidéo ou autre).

Quand ils sont mis en ceuvre, ces traitements le sont de fagon systématique (ils sont appliqués a toutes les
machines du réseau de I'Enap ou d'une partie donnée du réseau) et ne ciblent aucune personne ou catégorie de
personnes.

6.4 Des journaux bruts

Ceux-ci permettent de replacer une action particuliere dans son contexte, a des fins d’enquéte. Des I'apparition
d'un incident, les journaux bruts pourront étre requis par la chaine fonctionnelle SSI.

Les administrateurs systémes et réseau sont chargés de I'application de la requéte, et ils sont, pour cette activité,
soumis au secret professionnel.

Les journaux bruts sont remis, a sa requéte a l'autorité judiciaire afin de lui permettre de poursuivre une enquéte.
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7. Droit d’acces individuvel

Chaque agent peut demander a consulter les traces qui le concernent conformément a l'article 15 du RGPD. Les
demandes doivent étre faites par écrit aupres du DPD. Conformément a I'article 118 de la loi « informatique et
libertés » du 6 janvier 1978 modifiée et a I'article 12 du R.G.P.D., les personnes souhaitant exercer leur droit d’acces
doivent justifier de leur identité.

La recherche est faite par I'administrateur, sur demande exclusive du D.P.D.

Les résultats sont transmis personnellement au requérant

8. [Informations des utilisateurs sur la politique de gestion des journaux informatiques

L'Enap doit informer ses utilisateurs de la gestion qui est faite des traces qui les concernent.
A cet effet, le présent document sera joint a la charte informatique de I'Enap. Il sera rendu accessible a tout
utilisateur par le réseau et notamment :

® viale site web de I'Enap
e vialintranet de I'Enap

e via OFFICE 365

9. Entrée en vigueur

Le présent document annule et remplace tous les autres documents ou chartes relatifs a la politique de gestion
des journaux informatique a I'Enap.

La présente charte a été validée en février 2023 par le comité technique de I'Enap
La présente charte a été validée en septembre 2023 par le Conseil d’Administration de I'Enap.

Elle est applicable a compter de ce jour.

Ce document ainsi que toutes ses annexes seront joints au réglement intérieur de I'Enap.

Page 9 sur 9



=

Enap - 440, avenue Michel Serres - CS 10028
47916 AGEN cedex 9

+33 (0)5 53 98 98 98

www.enap.justice.fr

Intranet : http://e-nap.enap.infranet justice.fr

a“ I'Ecole nationale d’administration

pénitentiaire

n Linked[T8

EnapCampus

La page officielle de
I'Ecole nationale
d'administration
pénitentiaire

Février 2022 - Photos : Enap - Mise en page, Impression : Unité édition, Enap

Crédits photo : Enap - Amaury Lacombe - Maxime Arnaunet — Dylan Marchal /Dicom/M}


http://www.enap.justice.fr/
http://e-nap.enap.intranet.justice.fr/

< ENAP

g ECOLE NATIONALE
D'’ADMINISTRATION PENITENTIAIRE

440, av. Michel Serres

CS 10028

47916 AGEN cedex 9

+33 (0)5 5398 98 98

Fax : +33 (0)5 53 98 98 99

www.Enap.justice.fr

REGLEMENT INTERIEUR

Octobre 2023



	Charte informatique version CA du 07-23.pdf
	1. Acronymes et définitions
	1.1 Acronymes
	Définitions

	2. Présentation
	2.1 Objet
	2.2 Domaine d’application
	2.3  Engagements de l’Énap
	2.4 Engagement de l’utilisateur

	3. Conditions et règles d’utilisation des ressources du système d’information.
	3.1 Accès et utilisation des ressources du système d’information
	3.2 Droit à la déconnexion
	3.3 Utilisation d'équipements (ordinateur, mobile, tablette) externes au système d'information de l’Énap (privés ou extérieurs) dans le cadre professionnel
	3.4 Utilisation d’objets connectés
	3.5 Utilisation des ressources informatiques
	3.5.1 Usage interne à l’Enap
	3.5.2 Usage externe à l’Enap
	3.5.2.1 Ordinateur et smartphone ou ordiphone
	3.5.2.2 Stockage externe
	3.5.2.3 Missions à l’étranger
	3.5.2.4 Connexion réseau
	3.5.2.5 Perte ou vol


	3.6  Utilisation des ressources à titre privé
	3.7 Modalités relatives au Télétravail
	3.8  Utilisation des logiciels, applications et base de données
	3.9 Utilisation des services numériques du ministère de la Justice
	3.10 Traitement des données à caractère personnel
	3.11 Données particulières ou sensibles
	3.11.1 Stockage des données sensibles
	3.11.2 Traitement des données sensibles
	3.11.3 Transfert de données sensibles
	3.11.4 Transfert de données classifiées

	3.12 Traitement à caractère personnel n’ayant pas fait l’objet d’un accord préalable.

	4.  Utilisation d’Internet
	4.1  Accès à Internet
	4.1.1 Téléchargement ou transfert de fichiers

	4.2 Utilisation du réseau privé virtuel Justice (Intranet Justice)

	5.  Communications électroniques
	5.1  Adresses électroniques
	5.2  Contenu des messages électroniques
	5.3  Émission et réception de messages
	5.4  Émission de messages comportant des données à caractère personnel
	5.5 Statut et valeur juridique des messages
	5.6  Stockage et archivage des messages
	5.7 Messagerie instantanée et réseaux sociaux.

	6.  Continuité de service
	6.1  Devoir de signalement et d’information

	7. Exploitation et contrôle
	7.1 Les ressources du système d’information
	7.2 Autres moyens de télécommunications

	8. Traçabilité
	9.  Lois et réglementations applicables
	9.1  Propriété intellectuelle
	9.2  Réglementation à l’égard de traitement des données à caractère personnel
	9.3 Traitement de données à caractère personnel non déclaré
	9.4 Droits des personnes concernées
	9.5  Politique de Sécurité des Systèmes d’Information de l’Etat
	9.6 Protection du secret de la défense nationale et protection des systèmes d’informations sensibles
	9.7  Protection du potentiel scientifique et technique de la nation
	9.8  Autres lois et réglementations applicables (liste non exhaustive)

	10.  Sanctions
	11. Durée de validité et révision de la charte
	12. Entrée en vigueur de la charte

	politique des journaux informatiques version CA 07-23.pdf
	1. Définitions et préambule
	2.  Contexte
	3.  Principes de base
	3.1  Finalités des traitements
	3.2  Durée de conservation
	3.3  Qualités des données collectées
	3.4 Sécurité et intégrité des données

	4. Les intervenants
	4.1 Les utilisateurs
	4.2 La chaîne fonctionnelle SSI
	4.2.1  Les administrateurs systèmes et réseau
	4.2.2  Les autres acteurs de la chaîne fonctionnelle SSI :


	5.  Les informations enregistrées
	5.1 Informations journalisées par les serveurs (hors messagerie et Web) et postes de travail
	5.2 Services de messagerie, de messagerie instantanée, de forum et de listes de diffusion
	5.3 Serveurs Web
	5.3.1  Serveurs Web de l'Énap ou applicatif web
	5.3.2  Serveurs Web hors Énap

	5.4 La téléphonie sur le réseau internet (ou téléphonie IP)
	5.5 Les équipements réseau
	5.6 Les applications spécifiques

	6.  Finalités des traitements effectués et leurs destinataires
	6.1 Résultats statistiques
	6.2  Résultats d’analyse
	6.3  Détection des usages abusifs
	6.4  Des journaux bruts

	7.  Droit d’accès individuel
	8. Informations des utilisateurs sur la politique de gestion des journaux informatiques
	9. Entrée en vigueur


